
威脅防禦系統在數位轉型中的重要性與挑戰

Flow Defender
威脅聯合防禦閘道
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提供低網路延遲與高防護效能，快速識別和過濾出威脅情

資，同時支援多樣性的情資整合處理和網路防護相結合，可

以實現即時威脅防禦，並保障網路通訊品質。

巨量處理能力與全方位威脅清單管理機制

提供雙向��

���
	�網路通訊頻寬處理能力，有效減低傳統資安閘道效能負載。

具備最高�

萬筆�����������惡意清單即時防禦能力，輕鬆管理多元資安情資。

具備超低延遲網路加速引擎，提供高品質網路通訊環境。

提供政策式存取控制機制，依據據���~���作為流量複製過濾條件，建立單獨存取控制政策與例外清單。

多元聯合防禦機制

常態型清單提供常見之�����圖形化批次匯入，與雲端儲存空間檔案匯入方式

動態型清單除了提供�����動態派送機制外，亦可整合現有資安產品之���	����事件紀錄，作為識別特定行為之

流量應處方式。

制定動態防禦清單之處理時限，可定義動態每筆處理清單有效防禦時間為��小時，逾時即解除阻斷防護。

將動態防禦清單轉至常態防禦清單內，滿足資安防禦的長期防禦政策需求。
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阻斷�隔離 阻斷�隔離

統一管理平台

彙整威脅清單

統一佈署派送

威脅防護閘道

透通模式建置

遭駭裝置

駭客中繼站

威脅事件回報

統整威脅事件

即時告警發送
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多元整合機

常態批次匯入

���動態派送
���動態派送

國家黑名單
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防護產品
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業者情資
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Flow Defender 聯合防禦閘道佈署架構

����� ���������聯合防禦閘道佈署於網路出口閘道，提供�
����加密圖形化管理介面制定管理政策；亦可採用�����管
理中心，以單一平台統一管理單位內各��������������。

此外，另可搭配� ����� ������智慧導流系統，強制導流內
網通訊流量至���������������執行威脅過濾，除可強化網
路通訊安全外，以可有效降低網路通訊沿線穿越資安產品

無謂的效能耗損，進而達成最佳化防護投資。
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用戶裝置
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駭客中繼站
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流量控制器
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流量控制器
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拒絕清單���允許清單

拒絕清單匯入機制
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硬體功能
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系統功能

威脅儀表板與報表

加密圖形化管理介面

網路流量統計顯示

集中化網路管理能力

有害或惡意����阻斷機制，過濾條件支援������	�、���	������或����������或通訊協定（
�������）。

系統最高支援��

萬筆（含）以上過濾能力

提供�����文件格式檔案匯入機制，清單物件化管理機制，可依據不同清單提供來源建立拒絕清單物件。

提供�����自動下載匯入機制，指定清單更新週期自動完成清單匯入。

提供�����主動式匯入機制，方便整合如：����等第三方即時情資，清單物件化管理機制，可依據不同清單

提供來源建立拒絕清單物件。

攻擊來源�受害位址�使用者帳號���
�
�資訊。

常態性�動態威脅防禦清單總數統計。

週期性威脅統計報表。

即時顯示已納管之�����網路控制器流量資訊，可依據其獨立通訊埠流量得知實體或虛擬化資訊系統之網路

通訊流量現況，並可依據查詢結果會出相關資訊

可於單一管理介面納管大量�����網路控制器，設定並派送服務鏈導流政策至�����網路控制器

多租戶管理分權架構
具備多租戶階層式存取控制管理架構，系統管理員可依據不同服務或區域配置獨立管理介面，各分權管理

介面可獨立設定存取控制及網路配置等相關設定

分權管理機制 具備多種帳號分權管理群組，系統管理者可依據不同的管理帳號及群組對象套用特定管理權限

管理稽核記錄 提供管理帳號登入管理稽核事件記錄、查詢及匯出功能

設定檔管理 具備管理設定檔備份及還原等管理功能

����������� 提供���������������連接埠，最高支援雙向�
���
	�即時流量處理能力。
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 提供����

����������連接埠，最高支援雙向�

���
	�即時流量處理能力。

告警發送 具備�������­���	����等多種類型告警發送機制

具備����������之�����圖形化加密網頁管理介面

技術規格｜�������������������������


