
啟動第三方風險管理
若要避免網路安全入侵（通常可以追溯到供應鏈漏洞），您所能做的最重要事情，就是開始使用第三方風險管理 (TPRM) 
方案。

制定一套可行的方案來評估第三方和供應商的風險，可立即產生重大影響。SecurityScorecard 提供強大的自動化解決
方案，能讓資安團隊無需增加預算和人員編制，即可管理不斷增長的第三方生態系統。

第三方風險管理 (TPRM) 方案能夠針對第三方及他們的數位環境，為貴公司提供
識別、監控及管理其中網路安全風險的相關功能。

供應商
服務供應商
一級、下游和相關的廠商

使用 Groups 了解整個產品組合中的任
務關鍵總體風險，並對高風險的供應商
執行大量動作
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物聯網裝置
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01 供應商上線

02 供應商評估

建立整個企業範圍的流程，以引入新的潛在供應商（例如在採購期間）
立即評級供應商的安全性，以判斷他們是否為永續型合作夥伴，
並相應地排列出修補措施的優先順序。

將由外而内的評級資料與由內而外的調查問卷資料進行比對，
以 ��� 度全方位檢視風險所在。
細分大型供應商的數位足跡，以深入了解與您資料安全相關的確切
資產和下屬機構。

03 供應商問題管理
透過您首選的通訊管道來觸發警示並自動產生修補計畫，
以快速識別及解決問題。
邀請供應商檢視他們的計分卡，並交回自訂改善計畫以提高他們的評級。

04 供應商調查問卷
大規模傳送、管理、完成及審查調查問卷。
使用機器學習驅動技術，將所儲存的證據內容自動填入問卷中並驗證回覆答案，
可以將供應商評估週期縮短 ��%。

簡化 TPRM 生命週期的重要階段：



使用規則產生器來觸發關鍵工作流程，
以便在計分卡發生重要變化時（例如回
報發生違規事件）自動執行指定動作。

Atlas 能讓您將 SecurityScorecard 評級與 
Atlas 中的各個問題進行比對，以即時驗證問
卷回覆。
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05 持續監控
持續掃描攻擊面，以快速識別第三方數位環境中的風險
在您的生態系統中搜尋 CVE，搶先在漏洞被威脅執行者利
用之前及早發現並修補漏洞。

06 可行的商業情報
快速提取董事會級報告，其中顯示隨著時間變化在策略安全性和合
規性方面的表現，以便您掌握進度、督促各方執行安全計畫。
善用來自可信賴的威脅情報合作夥伴和行業標準 SIEM 與 VRM 平台
的整合訊號

為什麼選擇 SecurityScorecard？

完整可見度：每天掃描全球 IP 空間，以發現及管理影子 IT 和未修補的 CVE，
並依照需求評級任何實體。

可行的安全情報：獲得的不僅僅是分數，SecurityScorecard 還會提供網路風
險的情境脈絡和歸因。

持續監控填補了在固定時間點進行評估的可視化差距，因此您永遠都能掌握
任何供應商的安全狀況。

大規模執行 TPRM：使用整合工具來進行協作和工作流程自動化，有助於團隊
在不增加員工人數的情況下，仍能快速解決資安問題、規劃修補措施、監控更
多公司。

一個平台：業界唯一完全整合的資安評級與供應商評估解決方案。

自訂報告功能可讓資安團隊和高階主管團隊深入了解對業務影響最大的風
險領域。

強大的自動化工具：消除機械化任務，使得風險管理員能夠專注於執行更高
價值的風險緩解策略。

關於 SecurityScorecard

SecurityScorecard 有助於資安專業人士
協作，以透明的方式解決任務關鍵型網路
安全問題。     

SecurityScorecard 平台能為任何組織及
它的生態系統提供持續、非侵入性的網路
風險監控功能。

準備好開始了嗎？

立即預約產品示範： 
https://securityscorecard.com/request-a-
demo

      SecurityScorecard 讓我和我的團隊能將供應商風險管理計畫的許多
功能予以自動化和進一步擴展，並在面臨不斷增加的威脅環境時，持續監
控環境內部和第三方的資安狀況。

- Kal Dhisna
Virgin Pulse 資訊安全長




