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Trend Micro
Trend Vision One Attack Surface Risk Management 
(Trend Micro Risk Insights)
發掘資安風險並判斷優先次序，讓企業做出更明智的決策

今日的駭客已變得越來越隱匿且手法日益精密，他們利用複雜的技巧來駭入裝置並冒充各種身分，所以能在企業網路內部四處遊走、發動攻擊、

竊取機敏資料，而且經常會扣押受害者的資料來勒索贖金。

資安是首要工作

像這樣不斷演變的威脅情勢，意味著企業若想建立良好的資安，光安裝一套網路資安產品是不夠的，IT 團隊需要採取一種零信任策略。由於企業

對於自己的網路架構往往都有一種自然而然的信任感，所以採用零信任策略可以防止駭客利用這種信任感。

採用零信任策略

這套方法可協助您的 IT 團隊遏止駭客入侵，限制僅能透過信任且通過認證的裝置存取企業資源。採用零信任策略需要持續而深入的裝置監控，並

保持一種相當程度的身分安全性。

解決零信任的需求

今日絕大多數存取控管解決方案都只做粗略的安全檢查，而且只有一開始連線時才做，所以如果要將信任式策略轉型成零信任策略，您需要更好

的風險可視性與洞察力。

為您介紹 Trend Vision One Attack Surface Risk Management (Trend Micro Risk Insights)

我們了解企業越來越需要發掘風險並判斷其優先次序，這正是為何我們要讓您的資安團隊具備持續監控資安狀況的能力，協助您揭露看不見的風

險，做出更好的決策。Risk Insights 能涵蓋整個企業，提供以下協助：

資安營運中心 (SOC) /資安團隊 – 發掘尚未發現的風險，並了解哪些風險需要立即處理。根據使用者、裝置和應用程式，或從全企業的角度來檢

視風險。

資安長 (CSO) / 領導階層 – 了解您企業的資安狀況，不論狀況正在改善或惡化，了解自己在業界同行、同一地區或同樣規模的企業之間做得如

何。

網路防護 – 將資安評分與存取控管解決方案做結合，以便在落實零信任策略時做到更好的自動化判斷。
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提升威脅與資安風險可視性

• 提供持續的裝置、身分、內容與應用程式風險分析，包括以下進行中的風險：

• 可疑或異常的使用者活動。

• 攻擊指標 (IoA)、行為或偵測事件。

• 漏洞、外洩的身分或存取危險雲端應用等潛在風險。

• 藉由端點、電子郵件、行動裝置、網路的 XDR 監測資料以及其他來源的資訊，更深入掌握企

業的資安狀況，發掘隱藏的風險。

• 運用趨勢科技領先的漏洞研究專家提供的情報，偵測您環境當中尚未修補的作業系統與應

用程式漏洞。

• 採用一套涵蓋您整個企業的零信任策略，為您的資安團隊提供持續的身分與裝置資安狀況

評估。

優先次序判斷與自動化讓風險導向決策變得更好

• 直接點出影響您企業最嚴重的風險，讓您的團隊維持一個值得信賴的資安環境。

• 運用全球與本地端漏洞攻擊情報來判斷裝置漏洞修補的優先次序，並且找出是否有防護規

則可用來防範漏洞攻擊，直到能夠套用修補更新為止。

• 從單一主控台防範及控管整個基礎架構的風險。

• 與趨勢科技*及第三方存取控管解決方案分享資安評分，包括：Trend Micro™ Zero Trust

Network Access (ZTNA) 與 Trend Micro™ Secure Access Service Edge (SASE)，促進決

策的自動化與改善。

*Trend Micro Zero Trust Secure Access (ZTNA & SASE) 目前正在預覽階段。

如需更多資訊，請至： trendmicro.com
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如需有關我們蒐集哪些個人資訊的詳細內容和理由，請參閱我們網站上的「隱私權聲明」： trendmicro.com/privacy

Trend Vision One™

Risk Insights 是以 Trend Vision One 這套強

大的威脅營運中心為基礎，包含了 XDR、風

險分析等等，一切都是為了提升資安營運人

員的信心和效率而設計。

趨勢科技在漏洞揭露與威脅研究的領導地

位，是 Risk Insights 在執行漏洞優先次序判

斷時的強力後盾。

我們遍布全球的 15 個研究中心與 450 名內

部研究人員，再加上 1 萬多名參與我們 Zero 

Day Initiative™ 漏洞懸賞計畫的外部資安研

究人員，隨時掌握著全球威脅情勢的脈動。

我們專精雲端與雲端原生應用程式的專家團

隊，將其豐富的知識注入我們的產品當中，讓

您的企業防範當前及未來的威脅。
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