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關於安克諾斯 Acronis
安克諾斯 Acronis 於 2003 年在新加坡創立，並於 2008 年在瑞士註冊成立第二總部，目前在 45 個據
點擁有超過2,000名員工。安克諾斯Acronis的解決方案廣獲超過550萬名居家使用者及75萬家公司 
信賴，安克諾斯 Acronis 的客戶包括美國Fortune 1000大的所有公司，以及頂級的職業運動隊伍。其
服務遍及全球超過150個國家/地區，支援26種語言，共有16,000多個合作夥伴提供安克諾斯Acronis 
的解決方案，安克諾斯並於 2015 年授權「湛揚科技為台灣總代理」。

關於安克諾斯 Acronis Cyber Protect
傳統的安全性工具已經無法解決現今複雜多變的網路威脅。針對備份、修補自動化、設定管理、防

惡意軟體等工作，傳統方法要動用多種防護工具，既複雜、耗人力、花費昂貴又沒有效。安克諾斯 
Acronis Cyber Protect透過整合資料防護和網路安全，帶來革命性網路防護機制，大大消除複雜性問
題。針對現今的威脅提供更精良的防護，同時簡化日常 IT 作業、端點部署與管理，以及報告彙整工
作，節省時間和金錢，發揮最大效率。現在，您可以在自己的位置透過單一的中控台，輕鬆管理網

路防護的所有層面。
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Acronis Cyber Protect 的強大引擎

Acronis
Active
Protection

基於人工智慧與機器學習，能夠

有效防止勒索加密及挖礦行為

Acronis
static
AI analyzer

可偵測尚未觸發執行

但含有惡意的程式碼

Acronis
anti-malware
engine

透過比對病毒特徵碼

的方式來進行偵測

Acronis
behavioral
engine

透過行為啟發的方式

偵測惡意程序

Acronis
Cyber Backup

*Acronis Cyber Protect 包含 Acronis Cyber Backup 的所有功能。

主動防禦技術 靜態AI分析器 防惡意軟體引擎 行為引擎

安克諾斯Acronis透過整合了備份與復原、網路安全及端點保護管理三大核心，帶來革命性的網路防
護機制，可消除複雜性問題，針對現今的威脅提供更精良的防護，同時節省時間和金錢，發揮最大效

率。安克諾斯 Acronis Cyber Protect 以獨特的防護整合技術抵禦進階網路攻擊，同時簡化日常 IT 作
業、端點部署與管理以及報告彙整等工作，只要在單一位置就可以管理網路防護的所有層面。

安克諾斯 Acronis 率先推出多合一網路防護的創新方案！
All-in-one cyber protection solutions by Acronis

Acronis Cyber Protect 核心價值

Acronis Cyber Protect 的防惡意軟體技術是以 Acronis Cyber Backup 獨家的 Active Protection 為基礎，   
層層演進加入Acronis static AI analyzer(靜態AI分析器)、Acronis anti-malware engine(防惡意軟體引擎)、
Acronis behavioral engine(行為引擎)而成就了最新世代的 Acronis Cyber Protect 全方位防護解決方案。

與 Windows 安全中心的原生整合 Acronis Cyber Protect

Cyber Protect

備份與復原

網路
安全 端點

保護管理
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持續資料防護

定義使用者經常使用的重要應用程式清單，確保

使用者不會遺失正在進行中的工作。Acronis 的
代理程式會監控清單中每個應用程式的每項變

更，並且持續備份資料，不論使用者將檔案儲存

在哪裡，都能順利達成任務。萬一系統需要重新

安裝映像，您可以從備份還原資料並套用最新變

更，保持資料完好如新。

Acronis Instant Restore
透過直接從儲存裝置立即啟動 Windows 或 
Linux 虛擬機器備份，縮短復原時間並達成業
界最佳的 RTO。Acronis Instant Restore 技術
在瞬間之內就可讓您的 VM 運作並執行，並在
背景中將您的資料於無形之中就移動至主機。

備份與復原
Backup and recovery

檔案和磁碟映像備份

透過將整個系統備份為一個檔案，確保裸機還原

能力，進而備份個別檔案或保護整家企業安全。

在出現資料災難時，可以輕鬆將所有資訊還原至

新的硬體。

靈活的儲存選擇

使用靈活的儲存空間選項，平衡資料的價

值、基礎架構與一切法規要求。符合需求的

儲存選擇，輕鬆配合企業成長擴大規模：

NAS、SAN、磁帶、磁碟、Acronis Cloud 
或是 Azure、AWS 或 Google 之類的任何私
有或公用雲端。

任意平台之間的移轉

Acronis 以統一備份格式儲存資料，因此您可以
將其輕鬆復原至任何平台，無論來源系統為何

皆然。透過在不同 Hypervisor 之間移轉資料以
及以實體機器 (P2V、V2V、V2P 和 P2P) 或雲
端 (P2C、V2C、C2C、C2V 和 C2P) 作為移轉
的來源/目的地，降低風險與 IT 超載情況。

Acronis Universal Restore
透過將 Windows 和 Linux 系統還原至不同的硬
體 (包括裸機實體、虛擬或雲端環境)，將昂貴的
停機時間縮到最短。Acronis Universal Restore 
技術克服了相容性問題，僅需按幾下即可快速輕

鬆地移轉系統。

為了克服日益複雜的 IT 基礎架構與精心策劃的網路攻擊，
需要全方位的備份解決方案，以確保您的資料安全無虞。

Acronis Cyber Protect 三大核心
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磁碟機健全狀態監控

預防意外遺失資料，以及藉由監控磁碟機的健康

狀況，主動改善正常運作時間。Acronis Cyber 
Protect 能將機器學習技術運用在 S.M.A.R.T. 報
告，同時搭配多種作業系統參數，提醒您留意磁

碟發生問題。如此可讓您採取所需的預防措施來

保護資料。

整併實體、虛擬或雲端等各種系統及所有工作

負載，保護所有平台上的資料。任何新應用程

式皆可與您現有的環境無縫整合，提供不間斷

的全面資料防護。

可變區塊大小重複資料刪除

僅擷取自上次備份以後資料有所變更的區塊，

保護更多系統之餘，也降低對磁碟儲存空間與

網路容量的影響。Acronis Cyber Backup 重複
資料刪除功能會偵測資料重複情況並儲存相似

資料，從而將儲存空間耗用情況降至最低。

Azure Windows 
Server

Windows 
PC Exchange SQL 

Server
Share
Point

Active 
Directory Hyper-V Microsoft

365

Linux 
ServerMac iPadiPhone AndroidAmazon 

EC2
Google

Workspace
SAP 

HANA

VMware 
vSphere

Red Hat 
Virtualization

Linux
KVM

Citrix 
XenServer Virtuozzo NutanixOracle x86 

VM Server
Oracle 

Database
Scale 

Computing

防護超過20多種以上的平台，並以備份業界最先進的防勒索技術保護各種環境
裡的資料及系統 － 從實體、虛擬、地端到雲端所有的設備
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安全復原

若備份用於復原，但是卻沒有移除惡意軟體，

則被惡意軟體感染的備份中的作業系統映像或

應用程式可以導致持續重複感染。在復原期間

移除偵測到的惡意軟體並套用最新的防惡意軟

體定義，使用者即可安全還原作業系統映像，

減少重複感染的機率。

獨家特色

備份的防惡意軟體掃描

內建的惡意軟體掃描功能可以避免還原備份中

受感染的檔案。透過在集中位置掃描完整磁碟

備份，Acronis Cyber Protect 能協助尋找惡意
軟體，確保使用者還原的是無惡意軟體的乾淨

備份。

獨家

資料保護圖

利用資料保護圖確保重要資料受到保護，以供提

出合規報告之用。獲得有關儲存資料的詳細資

訊，以及使用自動資料分類追蹤重要檔案的保護

狀態。不論檔案是否備份，您都會收到警示，協

助您進一步保護資料。

獨家特色

鑑識資料收集

遵守法規要求及實施內部調查這個流程可能所費不

貲。以 Acronis Cyber Protect 內建的鑑定模式，
您可以從磁碟層級備份中收集數位證據 (例如記憶
體傾印和處理程序資訊) 以簡化未來的分析過程。

獨家特色

根據備份內容將應用程式列入允許清單

傳統的全域允許清單無法妥善處理自訂應用程式。

Acronis Cyber Protect 會使用防惡意軟體技術 
(MI、行為啟發法等) 掃描備份，將組織特有的應用
程式列入允許清單，避免日後發生誤判。

獨家特色

磁帶多工

透過允許多個用戶端同時備份至單一磁帶機，

最大限度提升磁帶機在備份與復原期間的效

用。請在磁帶機速度比備份來源速度快時使用

此方法，因為這可讓磁帶機保持運作，避免寫

入作業中斷。
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防止來自惡意網站的攻擊，達成合規目標並提高

效率。有了先進的 URL 篩選功能，您可以透過 
HTTP/HTTPS 攔截器、URL 拒絕清單和允許清
單，以及惡意 URL 承載分析來控制網站存取。

網路安全
Cybersecurity

透過進階 MI 型惡意軟體防護，
保護資料不受新興的網路威脅及侵害。

防惡意軟體和防毒

主動保護您的資料、應用程式和系統，抵禦當今

的進階攻擊。有了 Acronis Cyber Protect，您可
以延伸 Acronis Active Protection 的功能，利用 
MI 型靜態和行為啟發式防毒、防惡意軟體、防勒
索軟體及反挖礦劫持技術，即時保護您的資料。

弱點評估

找出系統弱點並予以補救，確保資料更加安全。

透過我們的弱點評估，您可以掃描客戶電腦的弱

點，確保所有應用程式和作業系統均處於最新狀

態，不讓網路罪犯有機可乘。

全球威脅監控與智慧警示

Acronis Cyber Protection Operation Centers 
(CPOC) 持續監控網路安全態勢，以及針對各種
潛在威脅發佈警示。針對惡意軟體、弱點、自

然災害和可能影響資料防護的其他全球事件接

收即時警示，以便您採取預防措施。

獨家特色

一套完美整合的解決方案
消除複雜性 提供全新安全功能 降低成本

一個授權

單一服務窗口一個後端

一個管理主控台

一個代理程式 單一使用者介面及體驗
提升效能並避免端點/代理程式衝突

簡化軟體授權管理

提供一致性且優質的技術服務減少硬體需求

加速管理員熟練與維護

簡化 IT 資源的教育
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防止入侵

在套用修補程式之前，您的電腦都容易遭受攻

擊。有了入侵預防技術的記憶體保護、返回導

向程式設計保護、程式碼插入保護及權限提升

保護，您可以阻止和預防攻擊發生。

保護協同作業工具

Webex 和 Zoom 這類協同作業工具可協助組
織提高效率，但問題在於這些工具很多都並不

安全。使用弱點評估、修補程式管理、程式碼

插入預防及防惡意軟體等功能，主動保護這些

協同作業工具。

提供簡單、有效率且安全的網路防護服務

保護您的寶貴資料免受現代威脅相當重要 - 無論您的企業規
模如何或產業為何。但是，持續應對日新月異的網路威脅

並不容易，可能所費不貲且不牢靠。有了在 Acronis Cloud 
中執行的 Acronis Cyber Protect，您可獲得便於管理、符
合成本效益且完善的資料防護。

更多安克諾斯Acronis Cyber Protect 相關資訊，
請來電02-25151585洽詢，我們將有專人竭誠為您服務，
或掃描右方QRCode下載體驗啟動手冊立即免費體驗。
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自動探索和遠端代理程式安裝

簡化在雲端和內部部署一次安裝多個代理程式的

程序。有了網路型和 Active Directory 型探索功
能，您可以從遠端輕鬆安裝及套用保護計畫，協

助您保護資料安全。

Windows Defender 防毒軟體或
Microsoft Security Essentials 管理

化繁為簡，同時確保 Windows Defender 設定
正確。透過 Acronis 保護計畫，您可以控制 
Windows Defender 防毒軟體和 Microsoft 
Security Essentials 偵測事件，以及在多部電腦
上強制套用設定。

修補程式管理

軟體修補程式和更新是保護企業環境不可或

缺的環節，同時也能在已知弱點演變成棘手

問題之前先行修正。我們的修補程式管理支

援 Microsoft 和 Windows 上的第三方軟體，
因此您可以輕鬆地排定修補時間或手動部署

修補程式，保護資料安全。

防故障修補

有問題的系統修補程式會導致系統不安全。在實

作修補程式之前，將執行自動映像備份，如此一

來，若有問題發生，您即可輕鬆還原並回復至工

作狀態。

彈性的監控和報告功能

簡單明瞭的報告有助於簡化作業流程，同時提供

成功保護資料所需的情報資訊。自訂儀表板的小

工具可檢視有關磁碟機健全狀態、作用中警示、

缺少更新等的報告，讓您找出問題並予以修補。

端點保護管理
Endpoint protection management

透過整合式和自動化 URL 篩選、弱點評估以及
修補程式管理等功能，簡化端點防護流程。

遠端清除裝置

確保業務關鍵資料不會落入不肖人士手中。您現

在可以從遠端清除遭入侵或遺失的 Windows 裝
置。現在 Acronis Cyber Protect 會讓您輕鬆地
預防資料被心懷不滿的員工刪除，也可避免有心

人士從遺失或遭竊的裝置存取資料。

遠端桌面與協助

在家工作的員工可能需要存取公司電腦上的檔

案或應用程式，而他們可能沒有設定 VPN。您
可以將安全的連結分享給使用者，方便他們從

遠端存取電腦。
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Acronis Cyber Protect 版本比較表

安克諾斯 Acronis Cyber Protect 提供不同的版本以適合各種規模的企業，提供最可靠易用的資安防護。

  備份與復原

檔案層級備份

映像型備份

本機備份

行動備份

NAS/共用備份

增量/差異備份

備份時段 (流量節流)

多目的地備份 (備份複寫)

封存壓縮

備份驗證 (總和檢查碼)

保留規則

區塊鏈備份公證

持續資料防護

裸機復原 (BMR)

BMR 至不同的硬體 
(Universal Restore)、
P2V、V2P、P2P、V2V

XenServer、KVM、
RHV、Oracle VM Server

  端點保護管理

群組管理

共用防護計畫

集中式計畫管理

儀表板組態

報告

電子郵件通知

  網路安全

勒索軟體與挖礦劫持防護

防惡意軟體與防毒

防止入侵

URL 篩選

依分類進行 URL 篩選

Windows Defender 防毒軟
體管理

Microsoft Security 
Essentials 管理

威脅動態

遠端裝置抹除

HDD 健康狀態監控

資料保護圖

鑑定備份

備份的安全復原

公司允許清單

適用 Windows 的弱點評估

適用於第三方 Windows   
應用程式的弱點評估

適用於 macOS 的弱點評估

適用於 Linux 的弱點評估

修補程式管理

防故障修補：在安裝修補

程式之前備份端點

遠端桌面

標準版 進階版

標準版 進階版

標準版 進階版
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Acronis Cyber Protect 建議售價

Acronis Cyber Protect Advanced for Server 訂閱版本20

Acronis Cyber Protect Advanced for Universal 訂閱版本21

Acronis Cyber Protect Advanced for Virtual Host 訂閱版本22

Acronis Cyber Protect Advanced for Workstation 訂閱版本23

Acronis Cyber Protect for Server 訂閱版本24

Acronis Cyber Protect for Virtual Host 訂閱版本25

Acronis Cyber Protect for Workstation 訂閱版本26

65,880

90,880

83,880

7,880

28,402

27,614

3,873

項次 品項名稱 1年授權建議售價

10 安克諾斯總代理 湛揚科技 www.t-tech.com.tw

Acronis Cyber Protect 共同契約價格



202304

關於湛揚科技 T-Tech System Corp.

湛揚科技成立於2005 年，致力於協同合作夥伴以『資料備份、端點防護及網路安全』等高性價比產
品代理及專業服務為公司宗旨，同時提供企業客戶及政府機關重要的 『備份、防毒、防火牆』資安

服務。在未來千變萬化的網路環境與雲服務應用的發展下，透過最佳安全解決方案及安克諾斯雲端

服務平台，持續提供客戶及合作夥伴完善的服務及雲佈署解決方案，以『客戶滿意』與『永續經營』

為企業使命及目標！

高效
Efficient

安全
Secure

簡單
Easy

Cyber Protect

備份與復原

網路
安全 端點

保護管理

服務時間為週一~週五09:00~12:30，13:30~18:00，國定假日除外。


