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CyberArk Workforce Identity

企業正快速採用基於雲端的應用程式和基礎結構，以加速業務
敏捷性、提高生產力，並滿足不斷變化的市場需求。這種轉變從
根本上改變了企業的營運方式，為對手創造了新的機會，也給安
全組織帶來了新的挑戰。CyberArk Identity 是由 SaaS 交付的身
分與存取管理解決方案，旨在透過保護所有員工的身分、憑證
和存取，來保護當今數位企業。

CyberArk Identity 可確保正確的使用者能夠在正確的時間安全存取正確的
資源，並自動管理整個企業的數位身分。作為 CyberArk Identity Security 
Platform 的重要元件，CyberArk Identity 透過保護員工憑證、緊密控制
對內部部署和雲端資源的存取，並減少對容易出錯的手動流程的依賴， 
來降低風險。 

挑 戰
當今的企業面臨著各種安全挑戰，包括：

• 保護無周邊的企業。基於周邊的傳統安全模式專為保護傳統的內部部
署 IT 基礎結構和辦公室員工而設計，並不適合數位時代。組織必須引
入新的系統和做法（例如零信任），來保護雲端基礎結構和 SaaS 應用
程式，同時讓遠端員工和行動使用者能夠安全存取內部部署資源。

• 管理帳戶和密碼。如今的企業依賴於數百個應用程式。對於 IT 管理
員和終端使用者來說，管理這些應用程式的帳戶和密碼是一種挑戰。 
企業必須找到適當的方法，來消除密碼疲勞、防止有風險的行為，並簡
化對使用者帳戶、憑證和權限的管理。

• 支援分散式員工。如今，員工可以在任何地點、任何時間使用任何裝
置開展業務。為了充分提高工作效率，他們需要快速、無阻礙地存取
他們所有的應用程式和服務，無論是在家、在辦公室還是在路上工作。 
企業必須找到適當的辦法，來保護遠端員工，以及在不妨礙使用者體
驗的情況下保護對內部部署和雲端 IT 系統與資料的存取。

優勢

顯著降低網路安全風險

防止資料外洩和因憑據洩露而導致
的攻擊。加強驗證，確保使用者是他
們所聲稱的身分。防止孤 立帳 戶、 
過度授權帳戶或不當存取。

安全數位轉型

為遠端員工和在路途中的使用者提
供快速、流暢的存取。消除對 VPN 
的需求，減少密碼蔓延，防止 MFA  
疲勞。 

提升營運效率

在使用者的身分生命週期內，自動
化並協調使用者的存取權限管理。
為使用者提供自助服務工具，並簡化
業務工作流程以減少 IT 支出。 

滿足稽核與合規性要求

建立組織範圍內的合規性控制以滿
足法規要求，增加對使用者活動的可
見度，並做出明智的決策以持續實
施最低特權。 
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解決 方案
CyberArk Identity 幫助現今的企業克服伴隨數位轉型而產生的獨特使用者驗證、授權和身分管理挑戰。CyberArk 
Identity 解決方案中包含的服務聯合了員工存取和身分管理功能，可簡化操作，讓工作人員能夠使用任何裝置從任何位置
輕鬆、安全地存取其所有企業資源（內部部署、雲端、混合）。

员工存取解决方案包括：

• CyberArk Single Sign-On (SSO) 是一款易於管理的解決方案，用於一鍵存取您的雲端、行動裝置和傳統應用程式。 
CyberArk SSO 同時為內部和外部使用者提供安全流暢的登入體驗，並可根據風險進行調整。

• CyberArk App Gateway 是 Single Sign-On 解決方案的附加元件，支援對內部部署應用程式的非 VPN 存取。它讓公
司能夠設定每個應用程式和每個使用者對內部託管的任何 Web 應用程式的存取。

• CyberArk Adaptive Multi -Factor Authentication (MFA)  要求使用者提供多種形式的證據才能獲取對應
用 程 式 的 存 取 權，從 而 協 助 加 強 安 全 性，並 防止 與 憑 證 洩 露 相 關 的 攻 擊。與 傳 統 的   M FA   解 決 方 案 不 同， 
CyberArk Adaptive MFA 使用 AI 驅動的行為分析和情境資訊，來確定在特定情況下要套用至特定使用者的驗證因素。

• CyberArk Secure Web Sessions 是一種基於雲端的服務，可讓組織在高風險和高價值的 Web 應用程式中監控、 
記錄和稽核終端使用者活動。安全性與合規性專家可以使用 Secure Web Sessions，利用任意文字輸入來搜尋記錄
的連線存取，並依照使用者、日期和動作快速篩選事件。

• CyberArk Workforce Password Management 一款是針對企業的密碼管理器，提供易於操作的解決方案，以將商
務應用程式憑證儲存在集中式保存庫中，並安全地與組織中的其他使用者共用。

身分管理解決方案包括：

• CyberArk Identity Lifecycle Management 提供一種輕鬆的方法來路由應用程式存取請求、建立應用程式帳戶、 
管理對這些帳戶的權限，並在必要時撤銷存取權。

• CyberArk Identity Flows 是一種身分協調解決方案，透過自動化身分資料和事件來提高安全性、效率和生產力。利
用 Identity Flows，組織可自動化複雜的身分管理工作流程，並跨不同應用程式、目錄存放區和存放庫同步身分資料。

• C yb e rA r k   I d e n t i t y   C omp l i a n c e   解 決 方 案 可 持 續 探 索 存 取、簡 化 存 取 認 證 並 提 供 全 面 的 身 分 分析。 
Identity Compliance 可自動執行人工密集、容易出錯的管理流程，確保所有員工及特權存取權均已妥當指派，並在整
個企業內進行持續認證。

• CyberArk Identity Cloud Directory 讓客戶能夠儲存其身分，確信可從單一位置保護、存取和擴展所有資料，並對此
感到安心無虞。Cloud Directory 可簡化整合並建立更加靈活的身分架構。
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完整的身份安全平台
Identity Security 是使用零信任並強制執行最小特權的策略。這一策略需要一套核心功能，確保企業在任何環境或裝置
中，都能保護人類和機器身分對其最重要資產和資料的存取權。採用 Identity Security 的組織可以透過合併廠商實現顯
著的安全利益和營運效率。不過，由於 CyberArk Identity Security 由多個模組構成，因此組織可以從一項或多項頂級功
能入手，也可以直接使用整個平台。無論採用何種方法，最重要是讓組織建立強大的身分安全計畫，顯著降低網路風險。

CyberArk Workforce Identity 是 CyberArk Identity Security Platform 的一個重要部分，提供強大的身分驗證和情境授權
功能。CyberArk Identity Security Platform 專為動態企業而打造，可讓任何身分使用任何裝置從任何地點安全存取任何資
源或環境，並著重於特權存取控制。該平台基於一系列基礎共用服務，包括 AI 驅動的身分安全情報，後者可透過單一管理
入口網站提供統一的使用者體驗，並透過強大的自動化和分析提升價值。透過我們龐大的合作夥伴網路和 300 多個現成
整合，CyberArk 讓企業在身分安全旅途中的每一步都能獲得充分支援，同時幫助企業將現有的資安投資利益最大化。

關於 CyberArk
CyberArk 身分安全的全球領導者。CyberArk 以特權存取管理為核心，為跨商業應用程式、分散式員工、混合式雲端工作量，以及整個開發維運 
(DevOps) 生命週期中的任何身分（不論―人類或機器―）提供最全面的安全服務。全球領先的組織信任 CyberArk 可以協助保護他們最關鍵的資產。
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