
演練了不同的產品功能，例如API集成，分析，開發人員門戶
和API環境。

紅帽客戶內容服務

法律聲明

抽象

本指南介紹了Red Hat 3scale 2.3的產品功能。

第1章API分析

本指南旨在幫助您調整API分析，以跟踪您需要了解的項目，並查看熱門應用程序和趨勢。

了解API的使用方式是管理流量，設置峰值和識別頂級用戶的關鍵步驟，這樣您就可以幫助他們在
API中取得更大成功。

1.1。先決條件
在使用本指南之前 ，請完成將API連接到3scale的基礎知識。

本指南假定您使用現有的3scale代碼插件之一來執行集成。您可以使用其他集成方法執行類似的流
程。查看文檔的APIcast Overview章節，了解有關可用集成選項的更多信息。

1.2。確定要跟踪的指標和方法
3scale充當API統計數據的無限可擴展數據存儲庫，您幾乎可以跟踪API的任何指標。例如：

命中/交易：調用API。默認情況下，匹配包含在所有API的指標中。命中可以是對API的整體調
用，也可以分解為API上的各個方法。
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數據傳輸：通過API上傳和下載的數據的MB / GB數量

CPU小時：計算與API調用相關的時間（或其他一些內部資源）

返回結果：返回的記錄或數據對象的數量

磁盤存儲：帳戶使用的總磁盤存儲量

您可以跟踪與API相關的更多指標。3scale可以跟踪任意數量的度量和方法，只要它是可以隨時間遞
增的可數量。

1.3。創建指標和方法
選擇指標後，請在3scale管理員門戶中註冊。導航到儀表板> API部分，然後選擇要管理的API的定
義。

圖1.1。創建新方法

向服務添加指標和方法。為它們提供友好名稱和系統名稱，稍後將在插件配置中使用。有關創建方法

和指標的更多詳細信息，請參閱在3scale上定義API。

1.4。設置報告

https://access.redhat.com/documentation/en-us/red_hat_3scale/2.3/html-single/access_control#api-definition-methods-metrics


一旦您使用要跟踪的指標的名稱配置3scale系統，就可以調整插件設置以報告正確的指標。這樣做的
確切方式取決於使用的插件或集成方法。默認情況下，插件僅報告命中（API事務）度量標準。

一般來說，您需要按照以下步驟操作。

1. 應用程序應將適當的度量標準/方法名稱傳遞給插件，這由傳入的API調用確定。度量/方法值和
所需的增量是插件公開的授權和/或報告方法的參數。

2. 您還可以使用3scale Service Management API報告流量。您可以在3scale API ActiveDocs部
分中找到有關不同端點的信息。您可以在文檔→3scale API文檔部分的管理門戶中找到3scale
ActiveDocs 。

報告特定API方法的流量時，請使用metric參數中的方法系統名稱。這會自動為報告的方法和命中度
量遞增計數器。

1.5。檢查是否正確報告了流量
建立API和3scale連接後，您可以將流量發送到API並觀察它在API Analytics信息中心上註冊。您需
要現有的開發人員帳戶和具有API憑據的應用程序才能執行本節中的步驟。按照以下步驟創建開發人
員帳戶並獲取具有API憑據的應用程序。

1. 打開“ 入門指南”。

2. 導航到API Analytics儀表板中的儀表板→應用程序以查看現有應用程序列表。

3. 通過單擊其名稱來選擇應用程序。

圖1.2。應用

4. 查找所選應用程序的API憑據。憑據取決於所選的身份驗證類型，可以是用戶密鑰（API密
鑰），應用程序ID和應用程序密鑰，或客戶端ID和客戶端密鑰。有關可用身份驗證模式的詳細
信息，請參閱身份驗證模式一文。

https://access.redhat.com/documentation/en-us/red_hat_3scale/2.3/html-single/product#getting-started
https://access.redhat.com/documentation/en-us/red_hat_3scale/2.3/html-single/api_authentication#authentication-patterns


圖1.3。API憑據

5. 使用這些鍵以正常方式調用API（例如，使用cURL從命令行或使用GET方法從API端點的瀏覽
器）。精確調用取決於API上方法的結構。來自這些調用的流量會顯示在API的“Analytics”部分
中。

圖1.4。分析用法



1.6。故障排除
如果“分析”部分的使用情況圖表中未顯示流量，請執行以下檢查。

授權/報告呼叫是否正確響應？

所有插件都調用3scale Service Management API，它具有預定的響應代碼。授權調用有效密
鑰應返回HTTP代碼200的響應。報告電話應回复代碼202。

集成錯誤控制台中是否存在錯誤？

可以在Analytics→Integration錯誤中找到3scale檢測到的集成錯誤日誌。

圖1.5。集成錯誤



是否使用了正確的度量標準和方法名稱？

失敗的最常見原因是報告調用中傳遞的方法和度量標準名稱與管理門戶的API設置中創建的方
法和度量標準名稱不對應。檢查您是否為每個指標/方法使用了正確的系統名稱。

您還可以在Google Analytics（分析）→“流量”部分中查看報告給3scale的指標。

圖1.6。分析流量

1.7。控制誰看到分析



默認情況下，API提供程序通過管理員門戶以及通過Developer Portal創建應用程序的開發人員可以
看到使用情況統計信息。（每個開發人員只能看到自己應用程序的使用情況統計信息。）您可以從

Developer Portal隱藏分析視圖。請參閱Developer Portal部分以了解有關自定義Developer Portal的
更多信息。

1.8。異步和批量流量報告
每次通話後，API使用率通常會報告為3scale; 但是，也可以使用以下方法。

異步流量報告

如果使用插件集成，則可以異步進行報表調用，並避免API中的額外延遲。默認情況下，
3scale（託管，自我管理）提供的部署選項使用此方法。有關詳細信息，請參閱APIcast。

批量報告

您還可以通過將呼叫組捆綁在一起並按分鐘或其他標準為其發送報告來批量報告而不是逐個呼

叫。

1.9。通過API和電子郵件報告訪問分析數據
除了“分析”部分中的使用情況圖表外，還有其他方法可以獲取API的分析數據。

Analytics API

您可以使用3scale Analytics API。這是一種靈活的方式，可以以XML或JSON格式提取API的所
有分析數據。

每日和每周流量報告（僅限SaaS）

這些報告提供有關您的流量的匯總數據，包括有關API和頂級應用程序的新訂閱者的信息。要
在管理員門戶的“ 帳戶”>“通知”部分中啟用這些報告，請查找每週匯總報告和每日匯總報告複
選框。如果啟用，這些報告將通過電子郵件發送給您的3scale帳戶的管理員用戶。

CSV導出（僅限SaaS）

每個分析視圖頁面上都有 一個下載CSV鏈接，您可以下載.csv格式的使用情況統計信息。

下載CSV圖像:: guides-api-analytics-download-csv.png [width = 100px]

第2章API版本控制
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3scale API管理平台允許API版本控制。使用3scale管理API時，有三種方法可以正確地對API進行版
本控制。以下方法是如何在3scale Gateway中對API進行版本控制的示例，由於3scale的架構，它提
供了額外的功能。

2.1。目標
本指南旨在為您提供足夠的信息，以便在3scale中實現API版本控制系統。

假設您有一個用於查找歌曲的API。用戶可以通過不同的關鍵詞搜索自己喜歡的歌曲：藝術家，詞曲
作者，歌曲標題，專輯標題等。假設您有API的初始版本（v1），現在您已經開發了一個新的改進版
本（v2）。

以下部分描述了使用3scale實現APR版本控制系統的三種最典型方法：

URL版本控制

端點版本控制

自定義標題版本控制

2.2。先決條件
在使用本快速入門指南之前 ，請完成將API連接到3scale的基礎知識。

2.3。URL版本控制
如果您有不同的端點用於搜索歌曲（按藝術家，按歌曲標題等），使用URL版本控制，您可以將API
版本作為URI的一部分包括在內，例如：

1. api.songs.com/v1/songwriter

2. api.songs.com/v2/songwriter

3. api.songs.com/v1/song

4. api.songs.com/v2/song

5. 等等

注意

當您使用此方法時，您應該從v1開始計劃您要對API進行版本控制。

https://access.redhat.com/documentation/en-us/red_hat_3scale/2.3/html-single/product#getting-started
https://access.redhat.com/documentation/en-us/red_hat_3scale/2.3/html-single/product#getting-started
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如果某些用戶繼續使用v1，則只能過濾掉那些用戶以發送有關切換到v2的其他內部註釋。

3scale提供了發送棄用通知的三步方法。

1. 導航到“ 應用程序”選項卡，按要發送棄用說明的應用程序計劃篩選列表，然後單擊“ 搜索”。

2. 單擊多重選擇器以選擇該特定版本的所有用戶。將顯示新選項並允許您執行批量操作，例如發
送電子郵件，更改應用程序計劃和更改狀態。

3. 單擊“ 發送電子郵件”，然後按照步驟向仍處於過時版本的客戶發送棄用通知。

以下圖像提供了可視參考。

圖2.4。發送棄用說明

對於對端點進行的每次authrep調用，您只進行一次身份驗證，但只報告兩次：一次針對端點，一次
針對API版本。沒有雙重計費，因為呼叫只能被驗證一次。對於您對特定API版本的任何端點進行的
每次調用，您都會在按版本號（v1，v2等）命名的方便度量標准上聚合命中，您可以使用這些度量
標準來比較完整版本的流量。

2.4。端點版本控制
您可以使用端點版本控制為每個版本（api.cons.com/author_v1）更改端點。網關從端點本身提取端
點和版本。此方法以及之前的方法允許API提供程序將外部URL映射到內部URL。

端點版本控制方法只能使用內部部署方法執行，因為它需要使用作為內部部署配置的一部分提供的

LUA腳本進行URL重寫。



外部   內部

api.songs.com/songwrit
er_v1

可以改寫成 internal.songs.com/sea
rch_by_songwriter

api.songs.com/songwrit
er_v2

可以改寫成 internal.songs.com/son
gwriter

幾乎所有內容（映射，應用程序計劃功能等）都與前一種方法完全相同。

2.5。自定義標題版本控制
使用自定義標頭版本控制，您使用標頭（即“x-api-version”）而不是URI來指定版本。

然後，網關從路徑中提取端點，從頭部中提取版本。與以前一樣，您可以分析和可視化您想要的路

徑/版本的任何組合。無論您使用哪種API管理系統，這種方法都有一些不便之處。有關詳細信息，請
參閱API版本控制方法，簡要參考。以下是關於3scale如何工作的幾點建議。

與前面的方法一樣，自定義標頭版本控制只能應用於內部部署的託管API，因為它需要對請求
標頭進行一些解析/處理才能正確路由authrep調用。這種類型的自定義處理只能使用Lua腳本來
完成。

使用這種方法，以前的方法的細粒度特徵分離更難實現。

使用此方法的最大優勢之一，以及某些API提供商選擇它的主要原因，是因為客戶的URL和端
點永遠不會改變。當開發人員想要從一個API版本切換到另一個API版本時，他們只需要更改標
題。其他一切都是一樣的。

第3章入門

在本指南的最後，您的API流量將受到API密鑰的保護，由3scale跟踪和監控，並具有基本的速率限
制和控制。虛構的“Echo API”就是一個例子，您可以使用自己的API替換它。

使用3scale啟動和運行API非常簡單，並且可以通過執行此處的步驟輕鬆完成。您將獲得流量和監控
流量，並能夠發布速率受限的開發人員密鑰。

有關體系結構和概述的更多背景信息，請轉至“ 技術概述”頁面。

https://www.3scale.net/2016/06/api-versioning-methods-a-brief-reference/
https://www.3scale.net/2016/06/api-versioning-methods-a-brief-reference/
https://www.3scale.net/technical-overview/


API / API

3.1
https://echo-api.3scale.net “Echo API” API 

“Curious echo” API

3.2 Echo API 3scale
Echo API 3scale

1. 3scale API

2. API API 3scale

3. API 3scale

3.2.1 1 API API

https://echo-api.3scale.net/


您的3scale管理員門戶（http://YOURDOMAIN-admin.3scale.net）提供對許多配置功能的訪問。目
前，專注於獲得部署API所需的最低設置：

1. 定義API：添加指標和方法。

2. 配置您可能希望對API使用施加的任何限制。

3. 前往開發人員區域以創建新的開發人員帳戶和API憑據。

3.2.1.1。1.定義API：添加指標和方法

在這裡，您可以根據需要添加任意數量的方法和指標。默認情況下，它們將在您的所有服務計劃中提

供。

有關如何添加方法和指標的更多詳細信息，請查看有關/ docs / access-control / api-definition-
methods-metrics [在3scale上定義API]的文檔頁面。

對於這個簡單的測試，只需在系統名稱“hits”下添加兩個方法：

gethello

getgoodbye

http://yourdomain-admin.3scale.net/


3.2.1.2。2.配置您希望對API使用施加的任何限制

除了創建指標/方法之外，您還可以為每個計劃下的任何API使用指標添加限制。讓我們為這個例子創
建一個新的應用程序計劃。要執行此操作，請導航到API選項卡，然後單擊“ 創建應用程序計劃”。

在打開的表單中，指定所需的名稱 - 例如“HelloEchoTest” - 和系統名稱。然後單擊Create
Application Plan按鈕。



在上一步之後，您應該看到應用程序計劃列表。單擊“HelloEchoTest”計劃以創建度量標準和方法的
限制。您應該能夠看到在上一步中定義的所有指標和方法。單擊任何指標或方法下的“限制”圖標。在
Hits指標中添加限制會在Hits下的所有方法中應用該規則; 向方法添加限制僅適用於該方法。您可以稍
後創建具有不同限制的不同計劃。

限制限制此計劃上的應用程序可以每分鐘/小時/天/等執行的API調用的數量。

3.2.1.3。3.創建新的開發人員帳戶和API憑據

選擇Developers> Accounts菜單項，然後單擊create按鈕。



為將要訪問API的新開發人員填寫一些信息。

單擊“ 創建”後，從列表中選擇新帳戶以轉到主頁。

帳戶區域列出了所有註冊使用API的公司和開發人員。可以從儀表板，API或通過開發人員門戶上的
自助註冊添加新公司。

創建新的開發人員帳戶時，您還將為該帳戶創建新的應用程序。

每個應用程序都有一個唯一的密鑰來訪問API。要查找該密鑰，請單擊應用程序名稱並檢查API憑據
部分。



這些是“Curious Echo”應用程序用於調用Echo API的鍵。最後，在應用程序詳細信息頁面的右側（參
見上面的屏幕截圖），選擇更改計劃下拉列表並選擇您之前創建並命名的計劃（示例中為“Echo
Test”）並確認更改。這將新計劃應用於此應用程序。

您現在已經為第一個應用程序配置了管理系統。

對於後續步驟，請確保您使用的是APIcast託管部署選項。此選項具有暫存區域，您可以在其中輕鬆
嘗試配置。

3.2.2。步驟2：在登台環境中通過API網關進行集成
登錄3scale帳戶後，請轉到API>集成。

https://access.redhat.com/documentation/en-us/red_hat_3scale/2.3/html-single/deployment_options#apicast-hosted


在登台環境中設置API後端的地址。這是運行API的服務器的地址。現在，您可以為API輸入有效的資
源路徑，該路徑將用於驗證登台環境中的API網關。之後，點擊更新和測試登台配置。如果一切順
利，您將在暫存區域看到綠色垂直線，並進行完整的測試呼叫以驗證連接。它看起來像這樣：

捲曲“https://api-xxx.staging.apicast.io/hello?user_key=USER_KEY”

USER_KEY是您首次登錄3scale帳戶時創建的示例應用程序之一的鍵。（如果您錯過了該步驟，只
需在該帳戶中創建開發人員帳戶和應用程序。）

嘗試沒有應用憑據，然後使用不正確的憑據。然後，一旦通過身份驗證，嘗試在您定義的任何速率限

制內和之上發送API調用。



3.2.3。第3步：捕獲特定方法的流量
默認情況下，您從一個非常簡單的映射規則開始。

此規則表示以“/”開頭的任何GET請求都會將度量標準點擊增加1.您很可能會刪除此規則，因為它太
通用了。您可以在此文檔頁面上了解有關如何管理映射規則的更多信息。

映射規則根據對API的請求定義要報告的度量標準（和方法）。例如，下面您可以看到Echo API的規
則。

您將API端點與之前在應用程序計劃中定義的方法進行匹配。

/你好

/再見

現在，您可以對映射方法重複進行流量測試，並在管理門戶的“ 分析”部分中檢查其流量。

3.3。恭喜！
您的API現已連接到3scale。您現在可以應用API管理功能來管理和跟踪您的API流量！

3.4。下一步是什麼？
現在您已經在暫存環境中測試了與3scale的集成，您可以選擇生產部署選項。您可以繼續使用
NGINX網關解決方案，也可以嘗試插件集成。對於NGINX網關集成，請查看以下文檔：

https://access.redhat.com/documentation/en-us/red_hat_3scale/2.3/html-single/access_control#mapping-rules



