
智能網域DDoS防禦
卓越的安全保護。透過智慧化的檢

測和即時反應機制，阻擋惡意攻擊

，確保業務連續運作，守護您的網

域安全。

aka WebDefense



■ L3-L4 防護
有效保護網路基礎架構免受L3和L4層次的DDoS攻擊，防止服務
中斷和網路壅塞。

功能優勢

■ L7 WAF防護
提供基於應用層的DDoS防護，保護網站和應用免受HTTP/HTTPS
層面的攻擊，同時檢測和過濾惡意流量。

■ SLB功能
通過實現負載均衡（SLB）機制，將流量均勻分發到多個伺服器
，提高系統的容量和彈性，同時減輕DDoS攻擊對單個伺服器的
影響。

■ 網頁加速
利用內容分發網路（CDN）等技術，加速網頁和內容的傳輸
，減少網站的延遲，同時增強對DDoS攻擊的抵抗能力。

■ 黑白名單
建立黑名單和白名單機制，根據IP地址、用戶代理等標準，阻止
惡意流量並允許合法流量，提高對DDoS攻擊的準確性和效率。

■ 服務監控
實時監控網路和系統的運行狀態，包括流量、連接數、資源利用
率等，及早檢測和應對異常情況，並提供警報和報告。

■ 日誌轉發
將關鍵的安全事件和日誌轉發到集中的安全信息和事件管理（
SIEM）系統，以便進一步分析和追蹤潛在的DDoS攻擊。
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