
 

先發性濫發者通訊行為解析 創新細膩與組織型報表 

    運用全球獨家專利技術「SMTP 即時回溯追蹤」與

「SMTP 駭客行為解析」，在 SMTP 交握階段即可有效辨

識濫發、非法、匿名、偽造等寄件行為，「有依據、決定性、

高效率」攔截 90% 以上的垃圾郵件；搭配雲端信譽黑名

單、國際黑名單、DNSRBL、內容權重運算等，為企業帶

來極高與最佳防護成效。 

    本系統提供自我學習、政策比照、黑名單檢舉、白名單

反饋、個人與群組政策制定與黑白名單、逾期未讀管理、代

理人、隔離不發報告、重送報告、化名與群組合併處理等貼

心機制。 

    本系統提供各種統計圖表與排行榜，並可依照組織架構

定時寄送統計報告給部門主管。 

 

系統規格 

 

Spam 防禦 禁止外寄帳號 個人黑名單 個人管理 

雲端信譽黑白名單 禁止對外通訊帳號 群組白名單 隔離查詢 

RBL 國際黑名單 僅允許寄特定帳號 群組黑名單 重送報告 

SMTP DDoS 攻擊防禦 不允許寄特定帳號 系統白名單 代理人 

SMTP 字典攻擊防禦 保護帳號 系統黑名單 病毒掃描 

SMTP 字典攻擊延遲反制 鎖定帳號 反饋/同意黑名單 病毒與惡意軟體防禦機制 

濫發寄信行為防禦 貴賓帳號 反饋/同意白名單 病毒引擎及資料庫定期更新 

非法寄信行為防禦 私用帳號 反饋/同意主旨過濾 刪除、隔離、移除附件 

匿名寄信行為防禦 僅允許內部接收管制 反饋/同意主旨放行 通知信 

內容過濾分析引擎 禁止內部接收管制 檢舉/自動生效黑名單 週期報表 

直接投遞 通訊錄放行外寄通訊錄 檢舉/自動生效主旨過濾 管理維護 

全數字帳號 特定使用者名單 處理模式 政策比照 

亂數帳號 拒絕往來 標題觀察 政策評分 

亂數發信軟體 限制轉寄次數 主旨標示 個別政策 

群組投遞 限制標題字元 隔離發報告 叢集管理 

密件投遞 限制標題數目 隔離不發報告 郵件日誌 

異常時間戳記 限制收件者數 拒絕退信 系統日誌 

通訊管制 主旨/錯誤訊息放行 沉默刪除 安全日誌 

本機收信帳號 主旨/內文/附件過濾 隔離管理 佇列管理 

收信專用帳號 名單管理 保留天數 多元備份還原 

內部收信專用帳號 個人白名單 隔離報告 彈性權限管理 
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ArmorX Spam 操作介面 

個人隔離報告 個人隔離管理 

  

政策管理 處理模式 

  

雙認證白名單 通訊管制 

  

防禦報表 報表排程 

  

 

 


