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WinMatrix IT資源管理系統 3.8.31.x版 端末高權限管理模組功能規格表 

端末高權限管理模組 (此為選購功能) 

端末高權

限管理 

功能效益 

 清查電腦高權限帳號現況，找出非預期的且擁有管理員權限的帳號，降低資

訊安全風險。 

 回收本機管理員帳密，避免高權限帳號被不當使用，符合資訊安全規範。 

 建立自動化與系統化的高權限帳號使用申請機制，無須人工介入，減少資訊

同仁工作負擔，並能留下完整的紀錄備查。 

編號 功能項目 

1-1 電腦管理員群組清單： 

(1) 自動蒐集電腦中擁有管理員權限的帳號與群組清單，呈現欄位包含：

電腦名稱、IP位址、隸屬（本機或網域）、帳號名稱、是否已停

用、描述。 

(2) 可排除特定帳號或群組，不須顯示於管理報表中。（例如：Domain 

Admins） 

1-2 本機管理員帳號密碼回收： 

(1) 使用WinMatrix Agent原則套用模式，可將指定組織、電腦的本機管

理員帳號密碼回收。 

(2) 被回收的本機帳號將被設定為停用，密碼變更為亂數，未經申請此帳

號將無法再次登入。 

1-3 端末高權限使用申請機制： 

(1) 可預先設定，哪一些本機高權限帳號允許被申請使用。 

(2) 可透過網頁選擇特定電腦（多選）申請使用本機管理員帳號。 

(3) 可透過網頁選擇特定電腦（多選）申請將網域帳號加入管理員群組。 

(4) 申請結果將透過網頁與 Email，告知申請人登入帳密與使用期間，無

須其他人工介入。 

(5) 可限定高權限帳號的使用期間，當使用期間屆滿，電腦將顯示提示訊

息後自動登出，並回收高權限帳號。 

(6) 使用期間屆滿前，原申請者可透過網頁延長高權限帳號的使用期間。 

(7) 可設定允許申請的時間區段。 

1-4 端末高權限使用紀錄覆核： 

(1) 可依照日期覆核高權限申請紀錄（包含欄位：電腦、IP位址、申請

時間、申請人、申請帳號、申請原因），標注該天紀錄已覆核確認。 

(2) 每日自動 Email寄送高權限申請使用紀錄的覆核連結。 

1-5 報表與查詢： 

(1) 使用WinMatrix通知樣板自動寄送電腦管理員群組成員清單、未授權

使用電腦管理員群組成員清單。 

(2) 高權限申請使用紀錄查詢。 

1-6 離線電腦暫時性取得高權限機制：管理員可透過網頁產生暫時性高權限

使用設定檔，讓離線電腦匯入設定檔後，依照設定暫時可使用高權限帳

號登入電腦。 

1-7 網域帳號解鎖功能：可於網頁直接輸入網域帳號進行解鎖。  

1-8 角色指派：透過網頁可設定各單位的 

(1) 主管角色：負責覆核高權限申請使用紀錄。 
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(2) 高權限申請者角色：擁有高權限申請使用的權限。 

1-9 支援分權分責的管理模式。 
 

系統畫面 

電腦管理員群組成員清單：清楚呈現所有電腦中，目前擁有管理員權限的帳號清單。 

 
透過網頁申請使用本機管理員帳號：分權分責機制，無須 IT同仁介入即可完成申請，並留

下紀錄備查。 

 
主管每日覆核高權限使用紀錄：透過電子郵件通知與網頁覆核機制，達到紀錄清單產出與

通知自動化，覆核作業無紙化的目標。 

 
編修日期:2023.5.23. 
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＊使用本模組，客戶需要已經購買WinMatrix Server與標準功能模組的使用授權。  

＊尚有其他選購模組，您可以連接到 http://www.simopro.com 以獲得更多資訊。 

http://www.simopro.com/

