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型錄

• 自動化：採用最有效的零時差威脅防護，更快攔截駭客，融合了次世代惡意程式防護技巧與業界最
即時的虛擬修補技術。

• 全面掌握：擁有絕佳的可視性與控管來保護您的整體環境，整合了延伸式偵測及回應 (XDR) 功能來
提供跨防護層的威脅偵測、調查及追蹤能力。

• 環環相扣：透過即時的本地端威脅情報更新，搭配廣泛的 API 來與第三方資安工具整合，迅速回
應攻擊。彈性的部署選項能完美配合您的環境。

您可以全部擁有
• 惡意程式與勒索病毒防護：保護端點裝置，防範惡意程式、勒索病毒、惡意腳本等等。進階的防

護功能會隨時調整來防範未知與隱密的最新威脅。

• 從單一主控台提供強大的偵測及回應能力：XDR 能超越 EDR，提供涵蓋電子郵件、端點、伺服
器、雲端工作負載及網路的跨防護層的威脅偵測、追蹤與調查。

• 業界最即時的虛擬修補技術：漏洞防護可在廠商發布修補更新或企業能夠加以部署之前，透過虛
擬方式修補漏洞。

• 勒索病毒復原：利用執行時期機器學習與專家規則來偵測勒索病毒，瞬間阻止加密程序，並且將
偵測之前被加密的任何檔案復原。

• 環環相扣的威脅防禦：Trend Micro Apex One 能藉由我們的全球雲端威脅情報與其他產品整合， 
將沙盒模擬快速回應更新提供給端點裝置。

• 彈性部署：Trend Micro Apex One™ as a Service 軟體服務不僅可節省時間、金錢，並且隨時保
持更新，即時擁有最新的防護。此外亦支援企業內及混合式部署方式。

防護與效率：在適當時機運用適當技巧

防護點
• 實體端點
• Microsoft® Windows® 個人電腦與伺服器
• Mac 電腦
• POS 銷售櫃台系統和 ATM 提款機

威脅偵測能力
• 高準度機器學習 (執行前靜態檔案偵測和執

行中程序分析)
• 行為分析 (防範腳本、隱碼、勒索病毒、記

憶體和瀏覽器攻擊)
• 記憶體內無檔案惡意程式分析
• 變種防護
• 普查
• 網站信譽評等
• 防範漏洞攻擊 (主機防火牆、漏洞攻擊防護)
• 幕後操縱 (C&C) 通訊攔截
• 資料外洩防護 (DLP)
• 裝置與應用程式控管
• 勒索病毒復原
• 沙盒模擬和入侵偵測整合
• 延伸式偵測及回應 (XDR)

看看我們在競爭評比中的表現

https://www.trendmicro.com/en_us/
business/technologies/competitive-
benchmarks.html
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Trend Micro Apex One™
重新定義端點防護

經由單一代理程式來提供融合的進階威脅防護技巧，並結合偵測及回應來消除資安漏洞，涵蓋任
何端點與任何使用者活動。
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漏洞防護

• 採用 Trend Micro Research 和 Zero Day Imitative™ (ZDI) 的世界級漏洞研究為後盾 ，
其2020 年揭露的零時差漏洞數量占全球的 61%。

• 消除因系統修補不完全所造成的風險，讓您按照自己的時間表來修補系統。
• 為廠商不再修補的老舊作業系統提供重要的修補更新。
• 透過漸進式零時差攻擊防護，減少停機復原的時間。

應用程式控管

• 預防不當及未知的應用程式所帶來的損害 (包括：執行檔、DLL 以及其他 PE 執行檔)。
• 提供彈性、動態的政策以及安全名單/攔截名單功能，可降低遭到攻擊的機會。
• 以多項信譽評等參數 (如應用程式普遍性、使用頻率及成熟度) 為依據，讓使用者仍可安

裝應用程式。
• 根據良性檔案信譽評等資料，提供全球與本地端即時威脅情報。

資料外洩防護 (DLP)

• 掌握及監控您的資料，防止資料經由 USB、電子郵件、雲端儲存等管道外洩。
• 保護您儲存中及移動中的資料，比傳統的 DLP 解決方案更節省成本。
• 透過警示、攔截、軟性阻擋及報表來教育員工認識企業資料使用政策。
• 採用單一端點防護、裝置控管與資料外洩防護，降低資源與效能衝擊。

Trend Micro Vision One™
• 提供一套具備 XDR 與風險可視性的威脅防禦平台。
• 串聯電子郵件、端點、伺服器、雲端工作負載以及網路來簡化並加快威脅偵測及回應。
• 使用趨勢科技的最新威脅情報，自動執行入侵指標 (IoC) 掃描。
• 追蹤、偵測、遏止威脅。
• 迅速查看攻擊的各個面向，並從單一地點加以回應。
• 選購的 Trend Micro™ Managed XDR 服務，由趨勢科技威脅專家幫您追蹤及調查威脅。

利用 XDR 套件來保護、偵測及回應：
• Trend Micro™ XDR for Users 套件可搭配 Trend Micro Apex One with XDR 的進階電

子郵件與雲端檔案分享防護，讓您保護 Microsoft 365 與 Google Workspace™。這套
解決 方案提供了通過考驗的防護以及延伸式偵測及回應來防範駭客最常用來發動攻擊
的網路釣魚手法。

Trend Micro Apex One 給您更多保護：

XDR Data Lake (sensor activity data: telemetry, metadata, logs)
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• 進階偵測能力 (如機器學習) 以及選購 XDR。

• 減少接觸網站威脅的機會，包括一些針對
Mac 設計的惡意程式。

• 採用符合 Mac OS X 風格的介面外觀，讓使用者
倍感親切。

• 將 Mac 端點也納入集中管理，節省時間和精神。




