




 
進階偵測功能可以防止未知和規避式威脅 - 不需要雇用 IT 安全專家
現在先進的網路攻擊能夠癱瘓公司，並且對財務和商譽造成破壞。金融資產和交易機密遭竊、因服務
中斷而喪失客戶的信任，以及複雜的威脅所造成的諸多其他負面影響，都會對企業的踏實穩健及宏開
駿業造成嚴重影響。若要防止快速發展的網路攻擊，針對保護周邊網路 ( 防火牆、電子郵件、網頁閘
道、Proxy 伺服器 )，以及工作站和伺服器 ( 具備基本功能的防毒保護和端點防護平台等級解決方案 )
所設計的傳統工具已經不敷使用。這正是有遠見的公司必須認真考慮使用專業工具來偵測、調查與回
應複雜事件的原因。

Kaspersky 
Sandbox 解決方
案非常適合：

•	沒有專屬的安全團隊
可以將 IT 安全人員分
派到 IT 部門的公司。

•	不希望負擔額外 IT 安
全資源的小型企業。

•	基礎結構分佈在各
地，而且沒有 IT 安全
專家駐點的大型企業
組織。

•	必須確保全職 IT 安全
分析師全心處理重要
工作的公司。

二十多年來，卡巴斯基持續為各個規模、產業，以及 IT 安全成熟度的公司打
造防護工具。因為持續不斷的研發，以及在威脅獵捕、調查和回應方面的進
步，讓卡巴斯基始終在最前線對抗網路犯罪。

卡巴斯基對抗複雜威脅的產品和服務組合包括：

•	 Kaspersky Anti Targeted Attack：可以在網路層偵測和調查複雜威脅與
針對性攻擊的先進解決方案。

•	 Kaspersky Endpoint Detection and Response：可以偵測、調查和回應
鎖定工作站與伺服器之複雜威脅的解決方案。

•	 Kaspersky Threat Intelligence Portal：提供雲端沙箱的存取權限，以及
APT 威脅的分析報告和其他服務。

不過，若要有效利用這些解決方案與服務，公司必須擁有一個具備適當經驗
和專業知識的成熟 IT 安全部門。全球缺乏經過訓練可以解決複雜威脅的專
家，以及雇用這些專家的成本，通常是阻擋公司獲得這些解決方案與服務的
主要原因。

採用專利技術 ( 專利號碼US 10339301B2) Kaspersky Sandbox 可協助企業
組織對抗數量和複雜度持續增加，並且可以繞過現有端點防護的現代威脅。
Kaspersky Sandbox 讓 Kaspersky Endpoint Security for Business 的功能
更加完備，使企業組織能夠大幅提高其工作站與伺服器的防護水準，得以防
止過去未知的惡意程式、新型病毒和勒索軟體、零日入侵程式等 - 而不需要
高度專業的資訊安全分析師。

這讓小型企業免於付出招募和雇用這些高價值專家的必要開支。對於擁有分
散式網路大型企業，這也有助於將其成本最佳化，在減輕其安全分析師人工
作業的工作量之餘，還可以有效保護其遠端辦公室。
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提供和部署選項：
Kaspersky Sandbox 是以 ISO 映像檔提供，
內含預先設定的 CentOS 7 和所有必要的解
決方案元件。Kaspersky Sandbox 可以部署
在實體伺服器或 VMware ESXi 的虛擬伺服器
上。

整合：
•	SIEM 系統可以接收 Kaspersky Sandbox
所偵測的相關資訊。這項資訊會按照一般
事件流程透過 Kaspersky Security Center
傳送。

•	因為 API 是在 Kaspersky Sandbox 中執
行，可以和其他解決方案加以整合，所以
能夠將檔案傳送至Kaspersky Sandbox 進
行掃描，並向其要求檔案評價。

擴充性
此解決方案的基本配置可以支援多達 1,000
個受保護的端點，因此可以輕鬆擴充，為大
型基礎結構提供持續防護。

叢集
多部伺服器可以組成叢集來提高容量和實現
高可用性。

授權
Kaspersky Sandbox 是以軟體裝置提
供授權。一個授權內含對多達 1,000 位
Kaspersky Endpoint Security for Business
使用者的支援。

運作方式
Kaspersky Sandbox 可以利用我們的專家最佳實務來對抗複雜威脅和 APT 等級的攻
擊，而且可以和 Kaspersky Endpoint Security for Business 緊密整合。Kaspersky 
Sandbox 可以透過我們整合的原則式管理主控台 Kaspersky Security Center 進行管
理。

Kaspersky Endpoint Security for Business 代理程式會向位於 Kaspersky Sandbox
伺服器上的分析結果共用作業快取要求可疑物件的資料。如果物件已經完成掃描，
Kaspersky Endpoint Security for Business 便會收到物件的分析結果，並且套用一或
多個修復選項：

•	移除或隔離
•	通知使用者
•	開始關鍵區域掃描
•	在管理的網路中搜尋其他電腦上的已偵測物件。

如果無法從快取中取得物件評價的分析結果，Kaspersky Endpoint Security for 
Business 代理程式會將可疑檔案傳送至沙箱並等候回應。沙箱會收到掃描該物件的要
求，此時測試的物件會在與實際基礎結構隔離的環境中執行。

檔案掃描會在配備各種工具的虛擬機器中執行，這些工具可以模擬一般的工作環境(作
業系統 / 已安裝應用程式 )。為了偵測惡意物件，沙箱會執行行為分析並收集和分析
產物，如果物件執行惡意行動，沙箱會將其辨識為惡意程式。在進行沙箱分析期間，
Kaspersky Sandbox 會將分析結果指派給物件。

一旦完成物件的模擬程序，產生的分析結果就會即時傳送至分析結果的共用作業快
取，讓安裝 Kaspersky Endpoint Security for Business 的其他主機可以快速取得已
掃描物件的評價資料，而不需要再次分析相同的檔案。這個方法可以確保快速處理可
疑物件、降低Kaspersky Sandbox伺服器的負載，以及提高威脅的回應速度和效率。

Kaspersky Sandbox是 Kaspersky Endpoint Security for Business 重要的新增解決
方案。Kaspersky Sandbox 會自動封鎖進階、未知和複雜的威脅，而不需要額外的資
源，並且可以讓 IT 安全分析師專心處理其他工作。

工作站 / 伺服器

網際網路

分析結果共用快取

物件評價要求
( 同步模式 )

回應

分析結果

集中式管理 /更新和健
康狀況檢查

CEF 格式的偵測資料匯出

高可用性叢集

負載平衡

可疑物件分析要求	
( 非同步模式 )

網路威脅新聞：www.securelist.com
IT 安全新聞：business.kaspersky.com
適用於中小型企業的 IT 安全：kaspersky.com/business
適用於企業的 IT 安全：kaspersky.com/enterprise
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我們久經考驗。我們獨立自主。我們公開透明。我們承諾打
造一個更安全的世界，以科技改善我們的生活。這正是我們
要保護這個世界，無論你我都能擁有這個世界帶來無窮機會
的原因。實現網路安全，讓明天更加安全。

在此深入了解：kaspersky.com/transparency

久經考驗。
公開透明。
獨立自主。
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Kaspersky Endpoint Detection  
and Response
為回應進階威脅與現代的網路攻擊，企業持續改善其安全策略。對網路犯罪者而言，端點仍是主
要的目標─不過現在的威脅可以避開傳統的端點安全防護措施、中斷關鍵業務流程、讓生產力降
低，以及增加營運成本。

延遲導致金錢損失
相較於立即做出回應，在事件探索之後的一星
期才進行復原，導致企業損失的金額會超過
200%。
卡巴斯基實驗室企業 IT 風險調查

Kaspersky EDR 非常適合希望實現以下目標
的企業組織：

•	 自動威脅辨識與回應─而不會讓業務中斷

•	 利用先進的技術改善端點可視性與威脅偵
測，包括ML ( 機器學習 )、沙箱、入侵指
標 (IoC) 掃描與威脅情報

•	 改善安全防護─利用容易使用的企業解決方
案來改善事件回應

•	 建立整合且有效的威脅獵捕、事件管理及
回應流程。

協助符合法務遵循：

透過內部部署的 Kaspersky Private Security 
Network 分享即時威脅情報。

•	 透過 KPSN整合，沒有仰賴雲端和資料外
流的疑慮。

•	 所有的鑑識資料都會集中儲存在企業自有
環境中的 Kaspersky EDR。

主動追蹤威脅：

將全年無休的威脅獵捕服務卡巴斯基託管防護
新增至 Kaspersky EDR 部署，即可讓企業存
取全球威脅研究。	
此外，卡巴斯基實驗室的威脅研究人員可以：

•	 檢閱企業環境中所收集的資料；

•	 快速通知企業的安全團隊─如果偵測到惡意
活動；

•	 提供回應與修復處理方式的建議。

產品特性
適性化威脅回應
Kaspersky EDR 內含多種自動回應功能，可以協助企業避免使用傳統的修復處理程序
─例如抹除和重新安裝映像所導致的昂貴停機和生產力損失。
主動威脅獵捕 
有了使用集中化資料庫，以及入侵指標 (IoC) 搜尋的快速搜尋功能，Kaspersky EDR
可以徹底改變安全防護工作流程。您的安全團隊可以主動狩獵威脅，而不需要等候警
示─主動掃描端點找出異常訊號及安全漏洞。
直覺的網頁介面
Kaspersky EDR 的瀏覽器型介面非常容易使用，可以為安全人員提供下列各項操作的
整合可視性與控制能力：偵測、調查、防止、警示與報告。
因為可以透過單一介面監測與控制多種功能，所以您的安全團隊能夠以更有效的方式
和更高的效率執行安全工作─而不需要在各種工具和多個主控台間來回切換。

鑑識資料集中
存放庫

持續的端點威
脅監控

進階威脅偵測 主動威脅回應 端點威脅防護

快速找出並遏止進階威脅
Kaspersky Endpoint Detection and Response (Kaspersky EDR) 可以協助企業進行
偵測、調查與回應：
•	 改善對所有端點的可視性
•	 自動處理手動回應的工作
•	 改善調查的功能
…而且相容於傳統的端點安全解決方案。

Kaspersky EDR 可以協助安全團隊─以及經驗較少的回應負責人─以網路回應專家的
精準度，將端點分類。有了 Kaspersky EDR，貴組織即可：
•	 有效「監控」威脅─超越惡意程式
•	 有效「偵測」威脅─利用先進的技術
•	 集中「彙總」鑑識資料
•	 快速「回應」攻擊
•	 透過探索的威脅「防止」惡意行動
…這些全都可以透過強大的網頁介面執行，讓調查和反應更加容易。



使用案例：
•	 即時主動研究的入侵證據─包括入侵指標
(IoC) ─範圍遍及整個網路

•	 快速偵測與修復入侵漏洞─在入侵者造成重
大破壞與業務中斷之前進行

•	 整合 SIEM ─協助建立警示和端點活動間的
關聯

•	 驗證其他安全解決方案找到的警示與潛在
事件

•	 以無縫的工作流程進行事件的快速調查與
集中管理─範圍涵蓋數千個端點

•	 將日常作業自動化─協助將手動工作減到最
少、空出資源，以及減少「警示過多」的
可能性。

在隔離的虛擬環境中進行物件分析
Kaspersky EDR 內含內部部署的進階沙箱，
可以自動擷取任何端點中的任何檔案進行深度
分析。Kaspersky EDR 有效為企業提供內部
病毒實驗室─而不會將任何資料傳送到網路外
部。

進階偵測─包含機器學習
Kaspersky EDR 的機器學習引擎─針對性攻
擊分析器 (TAA)，可以建立端點行為的基準狀
態。這可以提供用來探索入侵如何發生的歷程
記錄。此外，建立鑑識資料、威脅情報和安全
引擎分析結果的關聯性，將有助於偵測異常訊
號。

卡巴斯基實驗室
企業網路安全：www.kaspersky.com/enterprise
網路威脅新聞：www.securelist.com
IT 安全新聞：business.kaspersky.com/

# 真正的網路安全
#HuMachine
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進階端點安全防護
卡巴斯基實驗室在端點防護方面展現出持續領先的地位，原因在於我們將以下五個重
要元素結合至單一解決方案：
•	 強大的新世代防惡意程式引擎─內含機器學習
•	 端點偵測與回應 (Kaspersky EDR)
•	 全年無休的威脅獵捕服務─卡巴斯基託管防護服務
•	 即時威脅情報的存取權─透過 Kaspersky Security Network
•	 先進的端點控制 ( 裝置 / 網頁 /應用程式、加密等 )。

為傳統端點提供安全防護
因為 Kaspersky EDR 相容於來自各種不同供應商的多種傳統安全防護產品，而且也
可以配合企業現有的端點安全防護運作，協助增加：
•	 新世代功能─用於進階偵測與防護；
•	 集中式偵測與回應流程。
…企業不需要更換現有的安全解決方案。

企業整體的商業優勢：

專家分析

機器學習 大數據 /	
威脅情報

網頁控制

弱點評估 應用程式	
控制 資料加密 啟發法 弱點入侵

防護

防止損失 系統鎖定 反勒索軟體 評價服務

網路防火牆 HIPS EMM

雲端情報 裝置	
控制

應用程式的行為監測 威脅獵捕 

沙箱 可疑活動驗證 YARA

事件回應自動化 鑑識 事件調查

機器學習 威脅情報 威脅虛擬化 IOC搜尋

資料探勘 可疑活動偵測

降低成本
•	 將手動工作自動化─在威脅偵測與回應期間
•	 協助加快威脅遏止的速度─可節省金錢與資源
•	 讓 IT 與安全人員有時間處理其他工作
•	 協助將調查期間的業務中斷次數減到最少

提升投資報酬率
•	 實現高效率的工作流程
•	 縮短威脅辨識與回應的時間
•	 強制建立端點記錄、警示檢閱和調查結果的文件，協助符合法務遵循
─ (PCI DSS 等 )

緩解攻擊風險
•	 協助排除安全防護缺口，並減少攻擊的「暫留時間」
•	 簡化威脅分析與事件回應
•	 為現有的安全防護提供威脅驗證
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