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Zyell 資安防護防火牆 

 

 金級（雲端）防護提供雲端智能學

習、情資整合及沙箱技術，防禦未

知威脅 

 金級（雲端）防護提供本地／雲端

混合式掃描比對，惡意程式阻擋

再升級 

 金級（雲端）防護整合防火牆與雲

端智能，提供威脅分析與報表 

 銀級（內網）防護搭配 SGS 特徵碼

伺服器，支援獨立內網防火牆特

徵碼更新 

Zyell 資安防護防火牆金級防護具備

多種雲端智能防護技術，為網頁瀏覽的

安全把關，並具備智能應用程式管理、

入侵防禦與防病毒等多層次過濾，避免

內網受惡意軟體感染，並配有雲端沙箱

運算技術，預防未知威脅的攻擊，是進

階威脅防護最佳方案。 

 

金級防護透過雲端沙箱模擬內網環

境，分辦一般 UTM 防火牆無法偵測的未

知攻擊，找出新型網路威脅，並透過雲

端智能技術，在最短時間內整合雲端資

料庫，強化防火牆對零時差攻擊的防護

能力。 

 

當政府機關或大型企業需要獨立內

網，防火牆無法連接網際網路雲端服務，

取得特徵碼更新。Zyell 資安防護防火牆

銀級防護搭配 SGS 特徵碼更新伺服器，

在不影響網路隔離的架構下，提供 UTM

特徵碼自動化更新，確保資安防火牆維

持在最新狀態，滿足現代 IT 管理需求。 
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功能特色 

金級（雲端）防護功能 

 狀態封包檢測：SPI 防火牆 

 協定異常偵測及保護 

 流量異常偵測及保護 

 Flooding 偵測及保護 

 DoS／DDoS 保護 

 內容過濾、應用程式管理、防火牆（ACL/SSL） 

 入侵偵測防禦（IDP） 

 智能應用程式管理 

 雲端沙箱 

 惡意軟體防護 

 資安雲情資即時查詢功能 

 同時運行本地（Stream Mode）/雲端（Express Mode）掃瞄 

 殭屍網路過濾 

 內容過濾 

 阻擋特定國家或地區 IP 位址 

 IP 位址篩選 

 

 
 

金級（雲端）防護功能 
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銀級（內網）防護功能 

 病毒防護 

 入侵偵測防禦（IDP） 

 搭配特徵碼更新伺服器支援內網特徵碼更新功能，可從網際網路服務

下載特徵碼，更新內網防火牆設備 

 支援防病毒（Anti-Virus）特徵碼內網傳送 

 支援入侵偵測（IDP）特徵碼內網傳送 

 

 

銀級（內網）防護特徵碼更新架構 

 


