
Access Manager
Micro Focus 為 Web 單一簽入解決方案領導廠商，為應用程式與服務提供透明而安全
的存取能力。支援聯盟標準的 NetIQ Access Manager 讓企業在 Web、雲端及行動平
台皆能以安全且便利的方式共享私有資訊。提供安全存取時不能只考量誰需要資訊，
所以 Access Manager 會測量權限授予操作對企業有多高的風險，進而根據適當的使
用者身分識別等級進行調整。

產品綜覽
Access Manager 能為內部網路與雲端型
應用程式提供使用者單一登入與安全存
取功能，無論使用者身在辦公室中、位於
遠端還是出門在外，都可以使用任何裝置
進行存取。這是因為 Access Manager 支
援現代應用程式與服務所適用的聯盟標
準，同時仍在其他方面保持其一流的閘道
功能。除了單一登入和存取控制之外，
Access Manager 亦內建風險式引擎和雙
因素驗證，讓企業能夠在風險較低時提供
便利簡單的存取，然後在風險為高或中等
時調整使用者驗證機制。此設計是為了減
少硬體需求、加速部署並降低維護負擔，
讓您縮短價值實現過渡期並降低整體擁
有成本。

Access Manager 還為尚未架設登入頁面
和迷你應用程式入口網站的企業提供可
自訂的解決方案，可視需要加入品牌 
要素。應用程式圖示亦可自訂並依消費者
的裝置規格調整顯示，僅需耗費最低限 
度的時間和人員職能即可完成。Access 
Manager 完全是為了簡單易用和降低擁
有成本而設計。

主要優點
Access Manager 適合為網頁應用程式提
供單一登入和安全存取。本產品內建豐富
功能，設計經過簡化並可整合其他 Micro 
Focus 身分識別與存取解決方案，讓您避
免複雜而各自孤立的系統架構。Access 
Manager 讓企業能用更少資源完成更多
工作，為使用者提供快速便利的存取功能
並保持私有資訊的安全。Access Manager 
讓企業能夠： 

 ■ 為整個企業提供安全存取。Access 
Manager 是功能完整的存取解決方案，
為支援 SAML、WS-Federation、
WS-Trust、OAuth 和 OpenID 的現代聯
盟化服務以及未支援聯盟的應用程式
與服務提供單一登入功能。

 ■ 快速達到行動策略成效。無論是內部開
發的企業行動應用程式還是舊式 Web 
應用程式，Access Manager 均能提供
單一登入解決方案。其內附的軟體開發
套件 (Software Development Kit，SDK) 
讓開發人員能夠將應用程式聯盟化，而
行動閘道則可在數小時內即為行動規
格裝置上的舊式 Web 應用程式提供一
鍵存取功能。無論如何，您無需再修改
後端應用程式即可導入身分識別與存
取控管。

資料表
安全性

系統要求
管理員主控台、身分伺服器以及存取閘道服務

 ■ 4 GB RAM
 ■  雙 CPU 或雙核心 (3.0 GHz 或同級晶片)
 ■  100GB 的硬碟空間
ﾠﾠ–ﾠ SUSE Linux Enterprise Server (SLES)  

11 SP4 
或者 

ﾠﾠ–ﾠ  SLES 12，使用 64 位元作業系統和 
x86-64 硬體 (實體或虛擬)  
或者

ﾠﾠ–ﾠ   Red Hat Enterprise Linux (RHEL) 6.7 和 
7.1 (64 位元) (實體或虛擬) 
或者

ﾠﾠ–ﾠ Windows Server 2012 R2，64 位元  
(實體或虛擬)

存取閘道裝置及 Access Manager 裝置
 ■ 8 GB RAM
 ■ 雙 CPU 或雙核心 (3.0 GHz 或同級晶片)
 ■ 100GB 的硬碟空間
此裝置使用搭載有 SLES 11 SP4 支援的 
x86-64 硬體的 64 位元作業系統。

 如需查詢支援 SLES 11 SP4 和 SLES 12 的 
x86-64 硬體完整清單，請參閱以下網址的  
YES CERTIFIED 公告： 
www.suse.com/yessearch/Search.jsp

https://www.suse.com/yessearch/Search.jsp


 ■ 同時提升安全性與便利性。Access 
Manager 內建風險式驗證引擎，讓企 
業依據測量到的風險調整使用者驗證
體驗，在低風險環境提供更流暢的存 
取體驗，處於高風險狀況時則加強驗 
證關卡。 

 ■ 整合其他 Micro Focus 身分識別、存取
及安全產品，能為有需要的人員提供便
利存取，同時防範公司內外不應獲得存
取權限的人士

主要功能
企業能使用 Access Manager 為所有業
務單位整合應用程式與服務的存取作業 
(無論其使用者儲存庫的擁有者是誰 )。 
其聯盟與閘道功能可讓您橋接雲端與內
部網路應用程式，實現流暢的單一登入與
存取體驗。 

 ■ 完整支援使用 SAML、OAuth、OpenID 
Connect、WS-Federation 及其他聯盟
導入

 ■ 登入與入口網站頁面的使用者介面設
計工具可自訂品牌與圖示配置

 ■ 可選功能中有適用於虛擬裝置的規格，
且不限制監管程式 (可部署於幾乎任何
環境中)

 ■ 原裝整合 Microsoft SharePoint 與 
Office 365 Enterprise

 ■ 適用於 iOS 裝置的軟體開發套件
 ■ 內建風險式驗證引擎，提供風險分數並
依分數選擇驗證方式

 ■ 原裝整合 Advanced Authentication 
Framework，支援多樣化的驗證方法

 ■ 集中式規則引擎 (強制執行角色制存 
取控制)

 ■ 內建行動閘道，為智慧型手機 (iOS 與 
Android) 使用者提供舊式應用程式的
存取

 ■ 透過內建的存取閘道提供存取授權、 
單一登入以及個人化功能

為何選擇 Access Manager
Access Manager 讓企業能整合現代及舊
式的 網頁應用程式。除了提供多種聯盟選
擇之外，更能透過圖形使用者介面為應用
程式提供單一登入存取，無需修改應用程
式或另外撰寫複雜的程式碼。

Access Manager 內建風險引擎，無需經
過繁複的設定或安裝即可自訂使用者的
驗證體驗，可根據操作情境、過去習慣、 
位置、時間或甚至裝置等多種參數自動 
調整。

其程式碼上線公用程式採精靈形式運作，
僅需數分鐘即可輕易架設新伺服器、執行
備份或從測試環境移轉規則至線上環境。

Access Manager 具備可外掛的架構及預
設的 Identity Manager 和 Sentinel 安全
功能整合，能為您的內部網路、雲端與行
動應用程式提供全方位的身分識別、存取
及安全功能。

其靈活彈性、精簡設計和優異效能均使 
Access Manager 更容易上手運用，同時
能降低硬體需求並簡化設定工作。此外，
在本公司專為保護、監控並管理企業貴重
資源存取的全系列產品當中，Ac c e s s 
Manager 能夠擔任整合式身分治理與管
理 (Identity and Access Management，
IAM) 策略當中的元件。
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