
適用於身分識別的
Microsoft Defender
透過雲端供應式智慧保護內部部署身分識別。

縮小受攻擊面
了解您的風險態勢以主動將遭受

攻擊的機會降到最低。

即時偵測
留意可疑活動、遭入侵的使用者

和整個組織內的橫向移動。

調查威脅
在 Microsoft 365 Defender 為事
件與身分識別警示建立關聯，當

安全性團隊在調查威脅時提供重

要內容。

全方位回應威脅
對遭入侵的身分識別採取立即動

作，或使用自訂偵測規則來自動

產生符合貴組織需求的回應。

管理身分識別風險
使用適用於身分識別的 Microsoft Defender，協助安全性營運小組保護內部部署身分識別並將訊號與 Microsoft 365 相互

關聯。
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透過適用於身分識別的 Microsoft Defender，在每個攻擊生命週期階段取得具備雲端功能的深入解
析和情報，並保護您身分識別基礎結構的安全。

功能

透過身分識別
態勢評量強化
防禦能力

觀看影片
查看適用於身分識別的 Defender 如何協助保護組織在整個攻擊生命週期中免於遭受身分識別型威脅。



使用 SIEM 和 XDR 的整合式威脅防護

透過身分識別態勢評量強化防禦能力

協助安全性營運小組識別設定弱點，並取得建議以解決問題。Microsoft 安全分數中
會顯示身分識別安全性態勢評定，以提高可見度。
 

取得跨攻擊生命
週期且領先業界
的偵測能力

醒目提示最有風
險的身分識別

立即回應遭入侵
的使用者

 深入了解 
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Microsoft 可為適當的對象提供合適的工具和情報，藉此提升貴組織防禦者的能力。結合安
全性資訊與事件管理 (SIEM) 和延伸偵測及回應 (XDR) 以提高效率和成效，同時保護數位資

產。

Microsoft 365 Defender Microsoft Sentinel 適用於雲端的 Microsoft
Defender



看看客戶的使用心得

Microsoft 365 Defender 
 

使用內建的 XDR 功能，防止和偵測整個 Microsoft 365 工作負載的攻擊。

深入了解 Microsoft 365 Defender 

 
當 Siemens 要調整為以雲端優先的方法時，他們尋求 Microsoft 安全性解決方案作
為其零信任態勢的基礎，並實作各種安全性解決方案，包括透過適用於身分識別的

Microsoft Defender 來建立持續的動態安全性增強功能藍圖。

 深入了解 

 
Heineken 改用 Microsoft 安全性解決方案，將安全性與其所需的彈性結合，以釀造

出更美好的世界和更光明的未來。
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Microsoft 365
Defender

取得跨裝置、身分識別、

應用程式、電子郵件、資

料和雲端工作負載的整合

式威脅防護。

Azure Active
Directory
Identity
Protection掌握有關在 Azure Active
Directory 環境中的可疑使
用者和登入行為。

適用於端點的
Microsoft
Defender
為擁有超過 300 個使用者
的企業探索端點安全性。

適用於 Office
365 的
Microsoft
Defender使用適用於 Office 365 的
Microsoft Defender 協助
保護您的電子郵件、文件

和共同作業工具。

 深入了解   深入了解   深入了解   深入了解 

相關產品
使用業界最佳的 Microsoft 安全性產品以防止和偵測整個 Microsoft 365 工作負載的攻擊。

 深入了解 
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其他資源

保護一切
讓您的未來更加安全。立即探索您的安全性選項。

探索文件

開始使用適用於身分識別的 Microsoft
Defender 指南、教學課程和影片。

成為技術社群的一份子

參與適用於身分識別的 Microsoft
Defender 社群。

開始使用適用於身分識
別的 Microsoft
Defender
直接從 Microsoft 365 Defender 部署。

 檢視資源   加入交談 

 開始使用 
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