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NTFS Security Auditor 

適用於 Microsoft Windows Enterprise 的 NTFS 安全報告工具

產品概述

Vyapin NTFS Security Auditor是一個強大
的報告解決方案，用於稽核整個 Windows 網
路中的 NTFS 安全性。 NTFS Security 
Auditor 提供有關伺服器與工作站中檔案系統
安全與健康的重要問題的答案。

 誰有權存取您的檔案、目錄與共享中的內容？ 是
否有任何未經授權的存取？

 授予了哪種類型的存取權限？誰可以閱讀、修改與
刪除機密檔案與目錄？

 已刪除或未知使用者是否可以存取檔案與目錄？

 誰被賦予了目錄的特殊 special /直接 explicit 權
限？“目錄從父系繼承權限”等常規規則是否適用，
或者它們是否已被破壞broken或顛覆subverted？


由於嵌套群組成員資格 Nested group 
membership，誰可以間接地未經授權存取機密檔
案與目錄？

 人們是否從他們的工作站共享目錄？工作站中是否
有需要進一步安全審查的共享？

使用 Vyapin 的 NTFS Security Auditor您可以對網路中存
在的共享、目錄與檔案執行完整的安全掃描。 您可以定
期對目錄與檔案的權限執行自動清查，並持續關注 
NTFS 安全性的健康狀況。 我們的解決方案為系統管理
員、IT 基礎架構經理與系統提供簡單、優雅且高度可定
制的各種稽核報告。
稽核人員使用與採取行動。有多種功能強大的即用型報
告可協助管理報告與法規遵循報告要求，例如 SOX 與 
HIPAA。 Vyapin 的 NTFS Security Auditor 可滿足您
對管理任務以及協助法規遵循的複雜資料準備任務的需
求。
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Vyapin  NTFS Security Auditor 使用最新的 Microsoft .NET 
技術，為您的整個 Windows 網路提供同類最佳的 NTFS 
報告解決方案。這 2 個軟體針對性能進行了高度優化（在
適當的地方使用原生 Windows API），從而可以快速蒐集
來自共享、目錄與檔案的權限資料。您可以使用強大的掃
描選項為您的網路創建資料子集，並有意義地分割您的整
個網路以進行資料蒐集與報告。

主要特點
系统需求

執行 NTFS Security Auditor 的電腦

硬體: Intel Pentium III or higher 
processor,  512MB of RAM, 20 MB 
disk   

作業系統: Windows 7 / Windows 
Vista / Windows XP / Windows Server 
2000 / Windows Server 2003 / 
Windows Server 2008 / Windows 
Server 2008 R2 with .NET Framework 
4.0 or higher with the latest service 
packs.  

資料庫 Microsoft SQL Server 2008 
(Enterprise / Standard / Developer / 
Express edition) or Microsoft SQL 
Server 2005 
(Enterprise / Standard / Developer / 
Express edition) running in local / 
remote computer with latest Service 
Pack.  

Microsoft Data Access Components 
(MDAC) v2.5/2.6/2.8 only 

對於執行 NTFS Security Auditor報
告的電腦

Windows 7 / Windows Vista / Windows 
XP / Windows Server 2008 / Windows 
2003 / Windows 2000 with Microsoft 
Remote Registry Service enabled. 

設定精靈 Configuration Wizard 
使用設定精靈設定您的網域控制器連接、SQL 伺服器設
定、資料蒐集設定與電子郵件通知設定。

報告 Reports 
在各自的顯示窗口中查看有關不同網域與電腦的報告。
內建報告功能提供一組預定義的 NTFS 權限報告，以便
輕鬆快速地存取。

掃描設定檔案 Scan Profiles 

使用掃描設定檔功能設定預定義的使用者與電腦集，並
根據這些設定檔案產生報告。 以適當的方式組織您的電
腦與使用者清單，以反映基於您的組織/部門層次結構的
報告需求。 

強大搜索 Power Search 

使用強力搜索功能對檔案與目錄的 NTFS 權限執行強大
的條件搜索查詢。從標準權限與高級（特殊）權限清單
中選擇特定權限並執行查詢以確定誰對哪些目錄與檔案
擁有這些權限。 保存經常使用的查詢供以後使用。

使用 Power Export Wizard 匯出報告

不同的時間間隔——每天、每月、每周等。能夠通過三
個簡單的步驟在單個任務中跨網域與伺服器匯出報告
—— 

 選擇報告

 選擇要產生報告的網域與電腦

 排程匯出

預覽與列印報告 
靈活的列印預覽與列印選項，可將報告列印到任何本地/
網路印表機。

過濾與自定義資料 
使用多個選項過濾與自定義資料，以僅追踪與報告所需
資訊。 
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電子郵件報告  
電子郵件報告 將您的安全報告通過電子郵件發送給 
Exchange 組織中的不同使用者組，例如部門負責人、資
訊安全人員等。

多種報告格式

報告可以 CSV / HTML / XLS / 格式產生，或以簡單的分
欄文本格式直接列印到印表機。

優點

沒有代理安裝。 在安裝了 NTFS Security Auditor 的同一
台機器上蒐集、處理與顯示資訊。

支援 Ms-Access 與 SQL Server 進行資料儲存。

報告共享Shares、目錄folders與檔案及其所有
權限，包括繼承與“應用到”資訊，以及使用者與
嵌套群組nested groups的其他群組成員資訊。

產生每個網域的共享與權限摘要

內建報告包含一些最常用的安全報告，例如：

特定使用者與群組對目錄的權限清單

目錄權限清單

特定使用者與群組對檔案的權限清單

目錄的所有權限清單（繼承Inherited與 直接Explicit）  

目錄的使用者與群組的有效權限清單  

使用者與群組對檔案的有效權限清單

特定使用者與群組對目錄的有效權限清單

特定使用者與群組對檔案的有效權限清單

分享Shares清單

分享Shares清單權限

檔案權限清單
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使用強力搜索對檔案與目錄的權限執行強大的條
件搜索查詢特徵。保存經常使用的查詢供以後使
用。

能夠通過僅掃描網域中預定義的帳號與電腦子集
subset來限制範圍設定掃描設定檔案。特別適用
於大中型企業網路

使用 Windows 瀏覽器服務或 Active Directory 
枚舉 Enumerate電腦。

自定義報告以供顯示與列印。
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