
端點加密磁碟房
資料竊取

詳實的檔案
存取紀錄

加密區內防勒索
軟體攻擊

支援多檔案
格式保護

固若金湯的企業資料防護空間
 VDP Lite 端點資料安全防護機制
同時滿足防範資料竊取及勒索軟體破壞的需求



建立虛擬磁區，機密進出有紀錄，防竊取、不被綁架

列印的備份及權限控管
可控管列印權限、指定列印印表
機、禁止列印至虛擬印表機等，
並可啟動列印備份機制，可於主
控台列印檔案的快照內容。

勒索軟體無法染指
在內部端點建立虛擬磁區（例如
R槽），只有合法使用者才看得
到、進得去，連勒索軟體都找不
到。

保護任何檔案格式
「R槽」可儲存任何格式的檔案，
進出加密保護區皆有完整的事件
紀錄，另外於保護區內支援原有
操作模式。

全螢幕及列印浮水印
使用者登入電腦後即會強制顯示
全螢幕浮水印，浮水印可依帳號
進行設定，動態顯示帳號名稱、
電腦名稱、IP位置、時間及客製
顯示文字內容，列印時也會一併
帶出浮水印內容。

系統操作簡單、易用、好管理
不改變使用者操作習慣，並維持
後端系統正常運作

VDP Area DLP

TrustView VDP Lite 
端點資料保全機制：

保護端點上所有格式的文件、圖檔、影音等

一套輕量化的資料保全機制，以操作簡單、管理方便，快速將企業內端點電腦進行

保護，無須擔心電腦遺失、硬碟被竊取所造成的資料外洩，更可以免於勒索軟體對

保護區的資料加密破壞。

TrustServer 系統需求 TrustServer 
建議硬體設備（100 User）

TrustView VDP Lite Client 系統需求

TrustView VDP Lite VDP Lite Client Agent 建議硬體設備

Database

Microsoft Windows 

Server 

2003/2008/2012/2016 

2019 Standard 以上

Intel Xeon E-Series X86相容處理器 / 
Each processor core available 4 or above

16GB RAM or above

100GB可用硬碟空間（系統安裝檔）

Microsoft SQL Server 

2005/2008/2012/2014/2016/2017/2019
Standard、Enterprise Edition

4GB RAM or above (註) 請依作業系統與應用程式官方所
列需求

安裝元件總共約250 MB 

使用VDP與ODP需視虛擬空間大小，建議保留空間20GB

Windows 7 Professional, Enterprise, Ultimate（SP1 以上、x86, x64）
Windows 8.1 Professional, Enterprise（x86, x64）
Windows 10, Professional, Enterprise（x86, x64）

TrustView 系統需求

浮水印
浮水印

浮水印 浮水印

浮水印
浮水印

浮水印

浮水印
浮水印


