
        政府組態基準(Government Configuration 

Baseline，簡稱GCB)，目的在於規範資通訊設

備的一致性安全設定，以降低成為駭客入侵管

道。

        行政院國家資通安全會報技術服務中心參

考國際基準針對台灣定出TWGCB規範，以提

供國內各級單位參考進行安全性調整。

        網邑國際SGCB政府組態基準檢核系統能

針對單位內資訊設備軟體進行安全檢測，測試

設定參數是否與TWGCB規範一致，以避免單

位遭受攻擊的風險。

作業系統 - Account Settings ：

密碼原則、帳戶原則組態檢測。

作業系統 - Computer Settings ：

網路、系統、安全性選項、進階稽核原則設定等

多項組態檢測。

作業系統 - User Settings ：

個人化、網路共用、網際網路通訊設定等多項組

態檢測。

作業系統 - Firewall Settings ：

Windows防火牆組態檢測。

瀏覽器 ：

安全性和隱私權、擴充功能、密碼管理員、HTTP

驗證政策等多項組態檢測。

網通設備 - 防火牆 ：

Interface、SNMP、Login、Password Policy、

Log Setting等多項組態檢測。

SGCB管理中心功能：

儀  錶  板：視覺化圖表檢測結果一目了然。

資產管理：可依全部或群組顯示設備清單。

群組管理：可依單位自訂設備群組。

組態檢測：可分單一或多台設備進行檢測。

組態管理：提供檢測項目例外處理功能。

報表檢視：提供檢測結果修補建議及報表匯出。

SGCB Agent功能：

安裝版Agent：

    可遠端操控執行檢測。

    可一鍵備份/還原群組原則設定。

    可派送依企業環境自訂的群組原則。

免安裝版Agent：

    不須安裝即可在用戶端執行檢測並將結果傳

    回管理中心。
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