
AD Attack Path Assessment

AD 攻擊路徑模擬評估服務

解決牽一髮
動全身的 
AD 安全隱憂

AD 整體安全分數
AD 物件統計分析
AD 攻擊路徑模擬
潛在特權群組分析
帳號安全性分析

整合 EDR 端點與 AD 帳號分析
創新
科技

可視化 AD 帳號關係與管理架構

AI 模擬並預測不同條件下的攻擊路徑

智慧
預測

AI 量化威脅邊界與評估最佳攻擊斷點

防禦
評估

AD Account Security

Attack Simulation

MITRE ATT&CK 知識庫分析
特權帳號的攻擊影響評估

Path GenerationEndpoint Security

洞悉
全貌

帳號與物件權限關係
隱匿的特權帳號分析
AD 安全性設定評估

程式與服務的執行狀態
作業系統的安全狀態
帳號活動的歷史紀錄

奧義智慧 (CyCraft) 是世界領先的臺灣 AI 資安科技公司，於日本、新加坡、美國設有子公司，以創新 
AI 技術自動化資安防護，整合 EDR、CTI、TIG 並建構新一代 AI 資安戰情中心，獲關鍵領域企業採用，
市佔率國內第一。
2021 年入選 Gartner《大中華區 AI 新創公司指南》與 IDC《Intelligence-led Cybersecurity》等
報告代表性案例。從端點到網路、從調查到阻擋、從自建到託管，CyCraft AIR 提供客戶主動式防禦，
達到「威脅，視可而止」。

engage@cycarrier.com
+886-2-7739-0077
www.cycarrier.com

攻擊入侵點預測

攻擊路徑機率計算
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