
託管防禦

重點

	• 提高可視性 
看到整個企業中的威脅發動者：端點、網路、 
電郵和雲端。

	• 最大化您的技術投資 
將無可比擬的 Mandiant 專業知識添加到日益
增長的資安技術清單中。

	• 快速中斷與回應 
借助 Mandiant 的集體知識與經驗來支援您的
回應。

	• 添加專門的專家 
為您的團隊獲取關鍵建議，並提升您的計畫。

	• 進一步瞭解攻擊者 
立即獲取與 SOC 需求一致的情報。

	• 獲得透明度 
透過 Managed Defense 入口網站， 
即時追蹤警報、調查並搜尋任務。

前線專家提供的託管偵測與回應 (MDR)

每天，資安團隊都會被日均 10,000 條警報所淹沒，遠遠超出他們資源的應對範圍。即便有能夠偵
測先進攻擊和幫助管理回應的強大工具，組織還是經常缺乏優先處理重要事件所需的經驗。

資安團隊可以在專家的支持下提高他們的技術，這些專家通常會對有動機的對手做出常規性回應
與保護。Mandiant Managed Defense 是一種託管的偵測與回應 (MDR) 服務，能夠以前線專家
和國家級威脅情報提供保護與防禦。

Mandiant 專家提供的保護與防禦
Mandiant 的全球網路威脅情報和在世界上最重要的網路攻擊前線上獲得的事件回應經驗， 
不斷推動著 Managed Defense 經驗豐富的防禦者。這種知識與經驗的組合推動了更有效的監 
控與偵測。我們的專家在端點、網路、電郵、雲端和日誌之間搜尋，為您的環境提供全面的可視性。
他們使最有影響力的事件浮出台面，並使用經證實的回應戰術，以便您能採取迅速和果斷的行動。
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請在 www.mandiant.com/managed 上瞭解更多

Managed Defense 與越來越多的第三方技術合作，提供全天候監控和警報優先順序。憑藉國家
級威脅情報的背景，Mandiant 專家迅速確定範圍，開展調查，並確定警報的優先順序。

在最新的威脅情報推動下，Managed Defense 威脅搜尋團隊設計並執行搜尋任務，以揭露最隱
秘的威脅發動者。Mandiant 威脅獵捕將強大的資料分析、自動化與精英專家的直覺和前線經驗
相結合。您可以在 Managed Defense 入口網站中跟隨我們搜尋者的工作足跡。每個任務都會映
射到 MITRE ATT&CK® 架構並且含有相關情報，以便您能在整個環境中採取果斷行動。

當入侵證據足以啟動調查行動時，會立即通知您。Managed Defense 與您的團隊合作，以控制
受入侵資產並快速確定事故範圍，對事故進行調查。我們一起形成可操作的補救建議，以便作出
有效回應。

優點

	• 查看重要警報。Mandiant 專家會確定、調查並對警報進行優先排序，從而節省您的時間與精力。

	• 獲取威脅背景。Mandiant 威脅情報豐富了優先順序警報，為決策提供依據。

	• 獲取全天候的保障。我們全球 Managed Defense SOC 的全天候警報監控。

	• 揭露隱藏的威脅發動者。受益於最新的威脅情報推動且對應到 MITRE ATT&CK®  
架構的持續獵捕任務。

	• 控制受影響的主機。快速控制受影響的主機，從而減少對您組織的整體影響。

	• 快速回應。Mandiant 專家能快速評估並控制威脅，以幫助您解決事故，而無需增加全面事故回
應的額外成本。

	• 提升您的防禦。借助持續的評估與現實世界中的策略來提升您的資安態勢。

為什麼使用託管防禦

	• 經驗。借鑒 Mandiant 事件回應團隊的經驗， 
他們每年花費 20 萬小時以上處理最具影響力的
入侵事件。

	• 偵測更快速。幾分鐘內即可調查、修復和回應，
不需要數小時時間

	• 成本效益。內部能力的開發與維護需要耗費大 
量時間、金錢與資源

	• 情報。可存取由超過 180 位的情報分析人員所 
提供，國家級的情報收集

	• 強大的防禦機制。獨有技術堆疊融合了第三方 
的技術與情報

 – 2 億 4 千萬次產品偵測

 – 650 萬個監控到的端點 

 – 99% 的入侵在沒有事件回應的情況下得 
到解決

關於 Mandiant
自 2004 年起，Mandiant® 就一直是具有資安意識之組織值得信賴的合作夥伴。
如今，產業領先的 Mandiant 威脅情報與專業知識所推動的動態解決方案能幫
助組織制定更有效的計畫，並增強其對網路準備度的信心。
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