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Security工mtelligemcePortal(SIP)

全方位資安智慧平台一全面落實琴信任防禦

全方位資安智慧平台(乩cu〢 ty｜ nte｜｜igence比 rta︳ )簡稱S︳ P,是一全面性的自動化管理平台 ,有效的

串聯盆業既有的資安管理系統 ,來達到全方位的資訊資產盤點 、弱點風險評估 、資安政策合規檢視及矯

正自動化作業 ,讓各個資安管理系統不再是孤島 ,透過S｜ P能真正有效落實企業既有的資安管理政策 ,

強化資訊基礎建設的防禦力 。

產品特色 :
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防毒管理政策

DLP管理政策

USB管于里政策

EDR管理政策

WSU5管理政策
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路設計 、無縫式接入不需更改企業既有網路架構

專利之ARP偵測封鎖機希j(︳ Pv4J︳ 內 6),在不影響企業網路下可以快速阻擋及解鎖

支援客戶各種不同需求之部署架構

提供設備完整之資安細態稽核

無須在用戶端安裝Agent並採用最小權限設計

Agent｜ esS設計不會增加主機效含告及確保主機之整體相容性 、穩定性 一安全性

提供多種存取控制及合規檢查之政策設定(Pre一 Check&Re-Check〕 ,並提供自動化矯正程序

平台內建資通安全法稽核所需之報表 ,可因應內外稽核的需求即時產出

S｜ P以法規為根基 ,企業全網資安為核心 ,進而整合外部網路資女聯合防禦 ,可以做至U事前的預

防 、事中的因應及事後的處理

盤點

．人員 :帳號/權 限/君辛組

．設備 :MAC/︳ P/設備種類

．軟體 :作業系統/應用軟體/套裝軟體

．部署率 :作業系統更新/防毒/EDR

．設備關機久未上線回收

．汰換機回收

零信任架構之

設備存取控希ll流 程

覆核

．防護狀態持續檢查

．權限最小化稽核檢查

．系統登入存取控制

一黑白軟體名單監控

．定期進行CVE弱 點比對
一
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檢查設備是否完成掃描
未安裝防毒軟體提供矯巫

即時矯正弱點
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SIP全方位資安智慧平台
D土 IPIP資源管理系統 #Zero下ruStArChitecture

1.自 動偵測收集網路所有︳P/‵/lAC,找 出所有未知資產並產出相對應之設備清單 ,並提供完整資安管理

資訊及報表協助資安維運管理及合規查核使用 。

2.管理者可掌握有潛藏斒洞的Windows作業系統設備 ,並進行漏洞修補及制定對應管理政策 。

3.解決企業未授權設備被私自接入公司網路及所衍生之網路相關資安管理問題 。

碎.︳ P〣刃Pv6雙重協定管理 ;多樣化的︳P/‵ ĺAC管控政策 。

5.｜ P申請流程自動化 。

oA區設備類型

印表機

防火牆

叫號機

電腦設備

網路設備

指紋掃描機

丁hinC︳ ient

大陸廠牌設備

刷卡機(卡鐘)

電信設備(交換機)

機房設備類型

伺服器

網路設備

︳PKV、 /l

︳PCAM

DVR主機

負載平衡器

瑋尋｜空Sensor

刷卡機(卡鐘)

報 求

出 大陸廠牌資訊產品清冊

報我

伺服器區 ｜P清單報表

十阿荍

︳o下設備清單

血

隘
盤點新興科技之裝置清單

盤點︳o下設備之裝置清單

盤點啟用虛擬機之清單

盤點大陸廠牌設備

盤點老舊系統清單

(ⅣVjnd。wsXPWjndows7...)

報 表

出 老舊設備盤點

SmartAD進階管理系統
#Seε ur｜tyAna｜ ytics

#Privi｜ eged︳Ⅵanagernent
一 、本機組態盤點

1.網域使用者登出入車九跡管理(可針對一般登入或RDP遠端登入)。

2.檢查設備組態是否存在高入侵風險(∟ oca︳ Admin、 ShareFo︳ der一 日D重複等)盤點Windows本機

使用者帳號 、君羊組 、GPO套用等 ,並記錄其異動資訊 。

3.網域設備實名化及網域設備行為異常分析

二 ∼網域組態盤點
挑

何觙
齬

作業系統漏洞
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非法時間RDP登 入DC

網域帳號狀態鎖定

網域帳號新增異動

網域群組原則異動物件異動

網域高權限群組成員異動臣
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非法時間RDP登入主機

本機Guest帳 號狀態異動

本機高權限群組成員異動

本機非法軟體安裝

分享資料夾異動稽核

GCB/GPO套用異動稽核

潛伏期   早期發現風險 避免攻擊攻攀期
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政府機關資安弱點通報機希ljⅦNS資訓資產系統

資安軟體風險評鑑 #RiskAsgesSmentViSib︳｜ity

1.跨平台完整軟體石更體收集方案

(1)自 重力化收集WindowS安裝軟體資訊

(21自 動｛﹄收集Windows安裝KB資訊

(3)自 動收集山nu〤一山ke平台安裝軟體資訊

(碎)收集交換器的韌體CVE風險盤點

(5)支援行政院技服要求VANS盤點的完整性

(部署率)

2.提供企業自行建立企業軟體漏洞通報系統

(1l軟體資產CPE才各式正規化

(21快速盤點及查詢軟體CVE漏｝同

(3)設備軟體CVE漏洞修正派工報表

3.支援政府機關VANS平台上傳

(1)提供手動或自動技服VANS平台上傳機希ll

(21提供內外網實體隔離統合上傳機希j
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自建軟體

漏洞通報機制

政府機關資安
弱點通報機制

(VANS)

啊

GCB進階稽核管理(政府組態)

1.內 建政府機關可使用之GCB系統強化(Hardenin切 範本 。

2.完整盤點內網Windows平台是否已套用並符合GCB範本的系統強化(Hardenin助 組態設定 。

3.提供群組化功能的GCB組態設定 ．以協助快速有效完成設定 ,因應不同部門所需檢查需求 。

碎.GCB白名單設定 ,以因應特定系統因業務需求而無法套用GCB時的例外需求 。

5.提供已完成GCB套用的符規率報表及其細項 ．以因應直核時的報表交付需求 。

#GCB
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NAC十十內網資安智慧部署管理系統
#A9ent｜ ess

1.部署完整性 :全面監控盆業內部電腦是否都依公司規範安裝Agent,隨 時掌控Agent使用狀況 。

2.部署有效性 :S︳ P的統一管理介面提供完整即時的資安訊息 ,管理者含呂輕鬆掌握資安軟體部署率與政策

車丸行落實度 ．犬壘節省管理者檢查及覆核所需之工作時間 。

3.自 動化矯正方案 :橫向整合矯正機制 ．整合資產軟體達成自動派發機制 。

碎.資安合規檢查矯正自動化

(1)新設備接入合規預檢機制(Pre一Checl<l      (2)連 網設備合規持續檢查機帶ll(Re一 Checkl

(3)未合規設備矯正整合機希ll           件)封鎖補丁矯正機制

資安政策事前檢查

Pre-Check

新機接入 繃
一櫛

檢 測

ω
鐵

啊軟體派送

矯正流程

管理主機

防毒 資產      Patch
管理主機 管理主機 握岳吾尋璋雷管)(誓且

一

呵

內外網資訊安全聯防系統

1.S︳ P與 S︳ 巨M資安事件管理塵品進行整合後能 1古女至U更完善之內夕卜聯防 ,將引EM系統具備之資女事件與

記錄整合管理功含呂,提升為具備主動防禦能力的資安管理平台 。

2.可與多種品牌之防火牆 、︳PS、 防毒牆之產品進行整合而達到動態防禦的系統協防運作模式 ,降低管

理員必須單台手動設定的負擔 。

3.︳下部門在人力精簡之情況下 ,又須面對日益升高的資安攻擊事件的壓力 ,S︳ P所具備操作簡易 、快速

部署 一擴充性強 ‵內建全方位的內網資訊與稽核車九跡 ,可協助輕鬆因應主管機關檢核 ,將資安防護從

網路可視度出發 ．與現有︳下系統及維運做整合 ,提升整體賌安治理的成熟度 。

盟
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NAC十 十

資安政策持續性檢查
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Security工｜︳1telligencePOrtal(SIP)

各獨立的資安系統

透過∫︳P將內網

連網設備資訊

各資安系統

之關鍵管理資訊

做關形有及交叉分析

管理者

含告輕鬆掌握

做最有效的行動

｜
一〡｜

資產全面掌握

企業導入SIP的效益 :

■ 協助企業改畫內網的設備可視性

■ 協助企業快速完成資訊資產盤點覆核

▌ 協助企業落實各項端點資安軟體部署率

▄ 協助企業將資訊安全風險言平估由被動反應轉化為主動預防

■ 快速定位發生資女事件設備之所在 ,有效縮短資安事件反應Π寺間

客服專線:0800一33｝ 07了

e一 rrla｜︳:sa︳eS@e一 soft.corn.tw

httP:〃www● e一 s。ft.com.tw
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