
曝險評估即服務(EAS) 
全自動部署，完整還原駭客視角



關於 Cymetrics

Cymetrics 團隊協助集團子公司 ，OneDegree Global 取得 ISO 27001 資訊安全管理系統及 ISO27017 

雲端安全管理系統之驗證，強化集團資訊安全之治理。

Cymetrics 於 2021 年 10 月正式升級成為微軟金級合作夥伴，且同時上架至微軟 Azure Marketplace & 

AppSource 平台，提供更多各中小企業及系統供應商資安 SaaS 檢測服務，強化其企業之資訊安全管理。

Cymetrics 成交實績包含金融業、製造業、資訊科技服務業、智慧醫療業、虛擬貨幣交易所，以及餐飲速

食業等，持續在不同產業拓展更多客戶機會，未來也將進軍東南亞市場，提供更敏捷、彈性、優質之 SaaS 

資安檢測服務。

Cymetrics 是一個全面的 SaaS 資訊安全評估平台，協助客戶提高其對資安曝險的可視性，並以更敏捷及彈

性化的方式管理資安風險。團隊由一群專精資安風險管理及滲透測試的專家所組成，成員來自四大管理顧問

團隊、知名資安服務業者及國內外金融業者等，並具備豐富的政府、金融業、醫療業及高科技業經驗。
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檢測標的(eg. https://test.com)

Cymetrics 曝險評估即服務 (EAS)

由外而內、由廣而深
進行安全檢測

EAS

VAS

PTS

深度

廣度

曝險評估

弱點評估

滲透評估
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登入帳號

客戶名稱

檢測標的(eg. https://test.com)

子網域清單



Cymetrics 曝險評估即服務 (EAS) � 大優勢

Cymetrics 曝險評估即服務 (EAS) 評級說明

Cymetrics 資安評級方式為系統性的歸納由 MITRE 提出的 ATT&CK 資安框架，以及 NIAC 美國國家基礎建設

諮詢委員會公開的 CVSS 通用漏洞評分系統，並根據即時風險情資調整評級權重。各評級所代表之意義如下表：

非侵入性
還原駭客視角

由外至內，由淺至深
全面部署

SaaS服務
低成本高效率

15分鐘
檢測報告

10倍
檢測頻率

省70％
檢測預算

評級

對外資訊
揭露

極度有限的
資訊揭露

具有可被利用
於攻擊的資訊

少數揭露的資
訊可能被利用
於攻擊

具有明顯可被利
用於攻擊的資訊

大量明顯可被利
用於攻擊的資訊

幾乎不會引
發攻擊動機

有可能引發攻
擊動機

低機率引發攻
擊動機

高機率引發攻擊
動機

極高機率引發攻
擊動機

攻擊很難
成功

攻擊有可能會
成功

攻擊成功
機率低

攻擊通常
會成功

極高機率會攻擊
成功

駭客攻擊
動機

攻擊成功
機率

A B C D F
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Cymetrics 曝險評估即服務 (EAS) � 大測項

Cymetrics 曝險評估即服務 (EAS) 資安評級提升象限圖

本資安評級提升象限圖，係依據風險及複雜度兩個維度提供客戶作為資安評級提升優先順序之參考，企業可從右

上的項目開始，以降低風險或是移轉風險的方式，逐步往左下角的項目進行。企業亦可依自身風險胃納量，針對

左下角象限之項目選擇接受風險。

網路服務

雲端安全

帳號密碼

資安評級項目

電子郵件

網站

SPF 設定鬆散或未設定

無 DMARC 紀錄憑證授權機關資源記錄檢查

缺少 CSRF Token

SSL/TLS 協議過舊

帳密外洩

 CSP未設定或安全等級不足 X-AspNet-Version 已啟用

 作業系統版本

相關的網域

 Cache-control 未設定

 DMARC 紀錄未採用最佳
 配置

HttpOnly Flag 未設定

Secure Flag 未設定

不安全的加密法
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Cymetrics 曝險評估即服務 (EAS) 合規百分比

Cymetrics 曝險評估即服務 (EAS) 子網域盤點

・ 資安評級連結 ISO 27001、GDPR、PCIDSS、NIST CSF 等知名國際資安及個資標準

・ 可協助企業資安人員同時進行多個資安法規及標準的技術面合規管理

・ 盤點同網域下，能夠透過外部存取之資訊資產。

・ 建議公司針對尚未進行曝險評估之資訊資產執行評估，以了解其可能存在之資安曝險。

PCI DSSISO 27001 NIST CSFGDPR

78.2 87.489.2

子網域列表

�. api-uat.example.com
�. api.example.com
�. app-uat.example.com
�. app.example.com
�. cva.example.com
�. dns.example.com

�. mail.example.com
�. sftp.example.com
�. sso-uat.example.com
��. sso.example.com
��. survey.example.com
��. www-uat.example.com
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Cymetrics 曝險評估即服務 (EAS) 評級提升管道

+5% +5% +8%+3%
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Cymetrics


