
Enterprise Security Suite
最大的防護、最低的複雜度 ― 從閘道至端點裝置

藉由完全整合的閘道至端點裝置安全套裝軟體來降低風險 

主要效益
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保護企業環境是一項艱難的挑戰，尤其現在每二秒鐘就有惡意程式出現。隨著各種不同網

路及安全解決方案的管理成本和複雜度急劇上升，您需要一種完全整合、從閘道至端點裝

置的安全防護，才能擁有最大的防護、最低的複雜度。

複雜而精密的惡意程式會利用多種管道入侵您的企業，因此多層次的防禦才是您唯一有效的作法。

趨勢科技 Enterprise Security Suite 在單一集中管理的解決方案套裝軟體當中，整合了閘道至端點裝

置的惡意程式防護，能在威脅對您的企業造成影響之前就預先加以攔截。

• 透過多層次的防禦，降低 62% 的端點裝置感染率 1。

• 透過評比第一的垃圾郵件攔截和網頁過濾提高生產力 2。

• 透過內容過濾和惡意程式防護支援法規遵循。

藉由經濟有效的安全防護節省成本

現在，您比以往更需要降低成本，而成本當中有一大部分來自於 IT 人員花費在採購、部署與管理內

容安全解決方案的時間。趨勢科技 Enterprise Security Suite 提供整合式的防護來節省您的時間，進

而節省您的費用。根據獨立研究機構的測試顯示，趨勢科技 Enterprise Security 的整合式套裝軟體

可降低 40% 的安全管理程本 4。

• 節省日常的惡意程式清除成本，大幅降低端點裝置感染率，自動清除惡意程式和間諜程式。

• 降低對傳統病毒碼的依賴，減輕系統管理負擔擔。

• 藉由網頁式集中管理與報表發揮最高效率。

以領先業界的威脅情報提供最大的防護 

複雜的威脅正以前所未有的速度和威力發動一波波的攻擊。趨勢科技以其 Smart Protection Network™ 

為後盾，提供了業界最優異的惡意程式防護，經第三方公正機構測試驗證3，比競爭對手更能有效攔

截真實運算環境當中的威脅。

• 藉由雲端的網頁、電子郵件及檔案信譽評等技術提供立即的防護。

• 防止最新威脅，不讓威脅進入您的網路、破壞您的企業。

藉由專為企業環境設計的安全防護盡可能降低複雜度 

維持一致的安全性對於分散而多樣的網路環境來說是項艱難的任務。趨勢科技 Enterprise Security 

Suite 可輕鬆擴充，滿足您企業的需求，提供虛擬化支援、多層次的管理以及彈性的組態設定選項。

• 廣泛支援各種平台，能在異質環境之下盡可能降低複雜度。

• 與 Microsoft、Cisco 和 IBM Lotus 等業界領導廠商的產品密切整合。

軟體與服務

防護點 

• 閘道

• 郵件伺服器

• 檔案伺服器

• 用戶端

• 行動裝置

威脅防護 

• 病毒與木馬程式

• 網路漏洞

• 間諜程式、Rootkit 與殭屍程式

• 網頁威脅

• 垃圾郵件與網路釣魚

• 不適當的內容

• 透過完整的多層次、多重威脅防護降低

風險

• 透過雲端威脅情報提供立即的防護

• 降低 62% 的端點裝置感染率

• 削減 40% 的 IT 安全管理成本

• 提供企業級的擴充性、組態設定彈性與

平台支援

• 透過評比第一的垃圾郵件攔截和網頁過

濾提高生產力
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最低系統需求

趨勢科技™ Enterprise Security

閘道

• InterScan
  Virtual
  Appliances

郵件伺服器

• ScanMail Suites

管理

• Control Manager
行動裝置

• Mobile Security

用戶端

• OfficeScan
• Intrusion Defense Firewall
• Security for Mac

檔案伺服器

• OfficeScan
• ServerProtect

  

 

 

 

如需趨勢科技 Enterprise Security Suite 

最新的系統需求資訊，請參閱 Enterprise 

Security Suite 產品網頁，網址：

www.trendmicro.com/enterprise

趨勢科技解決方案 

• Enterprise Security Suite

• Enterprise Security for Endpoints and 

Mail Servers

• Enterprise Security for Endpoints

• Enterprise Security for Gateways

• Enterprise Security for Communication 

and Collaboration

趨勢科技™ Enterprise Security 是一套密切

整合了內容安全、服務和解決方案的產品，

以趨勢科技 Smart Protection Network™ 為
後盾。

兩者的結合可提供最大的防護，既能防範最

新威脅，又能將安全管理的成本和複雜度降

至最低。
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趨勢科技 Enterprise Security Suite 附加選項
利用下列附加選項模組來擴充您的安全防護，打造為您環境量身訂製的安全防護。

資料中心

儲存

訊息

網頁

協同作業

網路安全監視

支援服務

• Deep Security

• ServerProtect for NetApp
• ServerProtect for EMC

• Email Encryption Gateway
• Email Encryption Client
• IM Security

• Advanced Reporting and 
  Management

• PortalProtect

• Threat Management Services 

• Premium Support

• 實體、虛擬和雲端運算環境的伺服器安全防護

端點資料
• Data Loss Prevention for 
  Endpoint • 預防資料損失

• 保護儲存伺服器

• 保護儲存伺服器

• 閘道端的身分導向加密

• 網際網路使用狀況即時報表

• 保護 SharePoint 協同運作系統

• 發掘並矯正躲過安全防護基礎架構的感染情況

• 個人化主動式支援

• 閘道端的身分導向加密

• 防止威脅透過即時通訊系統散播

防護目標 附加防護 優勢

多層次的防護 優勢平台涵蓋度

跨各種防護點與平台的最大防護與最低複雜度

閘道

郵件伺服器

用戶端 / 行動裝置

管理

VMware

VMware

Windows

Windows,
Linux 

Windows
Windows,
NetWare 

Linux

Windows
Windows
Windows
Mobile,

Symbian

Apple
Macintosh

Windows

虛擬化的電子郵件閘道安全，可攔截垃圾
郵件和電子郵件威脅

虛擬化的網頁閘道安全，可攔截網頁威脅，
並且內含 URL 過濾

在郵件伺服器攔截垃圾郵件、惡意程式和
間諜程式

在郵件伺服器攔截垃圾郵件、惡意程式和
間諜程式

保護 Windows 伺服器

保護 Windows 和 NetWare 檔案伺服器

保護 Linux 檔案伺服器

保護 Windows 伺服器

主動式主機入侵預防系統與漏洞防禦

保護智慧型手機和 PDA 上的資料和應用
程式

防止 Macintosh 用戶端感染惡意程式，封
鎖惡意網站

集中管理所有安全防護

檔案伺服器

InterScan Messaging Security Virtual 
Appliance  

InterScan Web Security Virtual Appliance 

ScanMail™ Suite for Microsoft® Exchange

ScanMail™ Suite for Lotus™ Domino™

OfficeScan™

OfficeScan™

ServerProtect™ for Windows® /
Novell NetWare
ServerProtect™ for Linux™

• Intrusion Defense Firewall

• Mobile Security

• Security for Mac

Control Manager Advanced
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