
端點威脅偵測應變系統 



 

採用國際知名的 EDR(Endpoint Detection and Response )

解決方案，同時結合 EPP 端點 Antivirus 防毒引擎在同一個

端點應用程式，同時可以防衛、偵測並採取應變處理於已知

的惡意程式與未知的可疑威脅，有效防堵最新不斷改變攻擊

手法的資安威脅。偵測能力的關鍵核心，是結合國際即時情

資來源與國內發生最新的本土情資，自動驅動偵測檢查在受

託端點內詳細的系統資訊與運作程序等多樣的入侵指標，清

楚判定威脅並當下自動阻斷惡意攻擊威脅，徹底保護端點主

機。 

威脅偵測應變系統的保護範圍不限內網，即使是帶出公司組

織外的攜出 NB 都可以一一保護，中控主機可以建置於 On 

Premise 或私有雲端，企業所有端點一次全部保護到位。 

一鍵佈署端點監控 Agent ，不須重新開機，立即啟用完整

專家監控保護，沒有繁瑣人工的設定的需要，如同組織內立

即進駐資安專家團隊，即刻進駐資安專家的火力支援。同

時，監控 Agent 支援全部的主流的端點作業系統，無論個

人 PC 或是對外服務網站主機都可於同一中控主機納管。 

一旦風吹草動，系統若能判定

是已知威脅，則立即阻斷，並

由專家重複驗證並通報，並在

短時間找出完整的橫向滲 透軌

跡，期使是駭客橫向移動，縮

減應變處理時間，大大減低資

安風險。 

可與 SOC 服務相互介接，藉由端點威脅偵測應變系統下的

託管端點的資安高可見性，與 SOC 通報互補並快速深掘問

題端點，有效遏阻問題，並減低 SOC 通知數量與追蹤問題

的時間。 

端點威脅偵測應變系統 

服務支援的託管端點系統 

-Windows Server 2008 R2 

- 2019 &Windows 10-8

(64&32bit) 

Mac OS 10.9 above(64Bit 

only) 

Linux RHEL & CentOS 6 

(above) 

 


