
Thinking	UEM	型錄



裝置管理模式

伺服器架構



公務機 App Store/ App 白名單



政策管理



多階層組織管理



一般性功能



Android	&	iOS	一般性功能

一般功能 Android iOS

多階層組織架構管理 ✅ ✅

裝置清單/裝置查詢 ✅ ✅

本機使用者帳號管理 ✅ ✅

支援 AD	認證 ✅ ✅

使用者群組管理 ✅ ✅

管理者帳號管理 ✅ ✅

快速大量佈署 Zero-touch ABM	(DEP)

遠端重置 (恢復原廠設定) ✅ ✅



政策



Android	&	iOS	政策

政策 Android iOS

裝置密碼複雜度 ✅ ✅

App	使用白名單 ✅ ✅

WiFi	Profile	派送 ✅

網站黑白名單
✅

Chrome
✅

Safari

支援 VPN	設定
✅

Cisco	
AnyConnect

✅
Cisco	

AnyConnect

單一應用程式 ✅ ✅

設定企業桌布 ✅

設定行動網路 APN ✅

Exchange	Profile	派送 ✅

Gmail	整合企業 Exchange ✅

Web	Clip	(Web	App)	派送 ✅ ✅

App	大量部署

✅
• Managed	Google	

Play
• Public	Apps
• In-house	Apps

✅
• ABM/VPP	Apps
• Public	Apps
• In-house	Apps

App Config	派送 ✅ ✅



限制



Android	限制

限制 完全受管裝置 工作區受管裝置 支援版本

允許原廠重置 ✅ Android	5.0

允許螢幕擷取 ✅ ✅ Android	5.0

允許新增/
刪除Google帳戶 ✅ ✅ Android	5.0

允許移除 Android	Work	帳戶 ✅ ✅ Android	5.0

允許撥出電話 ✅ Android	5.0

允許傳送/接收SMS ✅ Android	5.0

允許新增使用者 ✅ Android	5.0

允許移除使用者 ✅ Android	5.0

允許新增/
刪除帳戶

✅ ✅ Android	5.0

允許使用相機 ✅ ✅ Android	4.0

允許安裝不明來源應用程式 ✅ ✅ Android	5.0

允許在『設定』中修改應用程
式

✅ ✅ Android	5.0

允許安裝應用程式 ✅ ✅ Android	5.0

允許解除安裝程式 ✅ ✅ Android	5.0

允許USB偵錯 ✅ ✅ Android	5.0

允許Wi-Fi變更 ✅ Android	5.0

允許使用熱點 ✅ Android	5.0

允許使用藍芽 ✅ Android	8.0

允許傳出的藍芽連線 ✅ ✅ Android	8.0



Android	限制

限制 完全受管裝置 工作區受管裝置 支援版本

允許鍵盤鎖 ✅ Android	6.0

允許狀態工具列 ✅ Android	6.0

允許備份服務 ✅ Android	8.0

允許USB檔案轉移 ✅ Android	5.0

允許掛接實體儲存媒體 ✅ Android	5.0

允許安全開機 ✅ Android	6.0

允許從工作應用程式貼上內容
到個人應用程式剪貼簿

✅ Android	5.0



iOS	限制

限制 (裝置功能) 支援 支援版本

允許使用相機 ✅ iOS	4

允許Face	Time ✅
iOS	4,	

iOS	13	+	Supervised

允許截圖與螢幕錄製 ✅ iOS	4

允許iMessage ✅ iOS	5	+	Supervised

允許裝置鎖定時使用語音撥號 ✅ iOS	5	+	Supervised

允許Siri ✅ iOS	5

允許裝置鎖定時使用Siri ✅ iOS	5.1	+

啟用Siri粗話過濾器 ✅ iOS	11	+	Supervised

允許Siri建議 ✅ iOS	8

允許安裝App ✅
iOS	4,	

iOS	13	+	Supervised

允許使用App	store安裝App ✅
iOS	9,	

iOS	10	+	Supervised

允許自動下載App ✅ iOS	9	+	Supervised

允許移除App ✅ iOS	4.2.1	+	Supervised

允許移除系統App ✅ iOS	11	+	Supervised

允許App內購買 ✅ iOS	4

允許漫遊時自動同步 ✅ iOS	4

強制限制廣告追蹤 ✅ iOS	7

允許清除所有內容和設定 ✅ iOS	8	+	Supervised

允許安裝設定描述檔 ✅ iOS	6	+	Supervised



iOS	限制

限制 (裝置功能) 支援 支援版本

允許加入VPN設定 ✅ iOS	11	+	Supervised

強制開啟Wi-Fi ✅ iOS	13	+	Supervised

強制自動設定日期和時間 ✅ iOS	12	+	Supervised

允許修改帳號設定 ✅ iOS	7	+	Supervised

允許修改藍牙設定 ✅ iOS	11	+	Supervised

允許修改行動數據App設定 ✅ iOS	7	+	Supervised

允許修改行動方案設定 ✅ iOS	11	+	Supervised

允許修改eSIM設定 ✅ iOS	12.1	+	Supervised

允許修改裝置名稱 ✅ iOS	9	+	Supervised

允許修改「尋找我的朋友」設定 ✅ iOS	7	+	Supervised

允許修改通知設定 ✅ iOS	9.3	+	Supervised

允許修改密碼-權限大 ✅ iOS	9	+	Supervised

允許修改Touch	ID	指紋和 Face	ID面孔 ✅ iOS	8.3	+	Supervised

允許螢幕使用時間 ✅ iOS	8	+	Supervised

允許修改背景圖片 ✅ iOS	9	+	Supervised

允許修改「個人熱點」設定 ✅ iOS	12.2	+	Supervised

允許接力 Handoff ✅ iOS	8

允許Touch	ID/Face	ID解鎖裝置 ✅ iOS	7

允許密碼自動填寫 ✅ 12.2	+	Supervised

自動填寫前需要Touch	ID/Face	ID認證 ✅ iOS	11	+	Supervised



iOS	限制

限制 (裝置功能) 支援 支援版本

允許與Apple	Watch配對 ✅ iOS	9	+	Supervised

強制Apple	Watch手腕偵測 ✅ iOS	8.2

在第一次AirPlay配對時需要密碼 ✅ iOS	7.1

允許設定新的附近裝置 ✅ iOS	11	+	Supervised

允許密碼感應共享要求 ✅ iOS	12	+	Supervised

允許密碼分享 ✅ iOS	12	+	Supervised

允許關聯鍵盤 ✅ iOS	8.1.3	+	Supervised

允許鍵盤快速鍵 ✅ iOS	9	+	Supervised

允許自動修正 ✅ iOS	8.1.3	+	Supervised

允許檢查拼字 ✅ iOS	8.1.3	+	Supervised

允許定義 ✅ iOS	8.1.3	+	Supervised

允許聽寫 ✅ iOS	10.3	+	Supervised

在鎖定畫面上顯示「錢包」通知 ✅ iOS	6

在鎖定畫面上顯示「控制中心」 ✅ iOS	7

在鎖定畫面上顯示「通知中心」 ✅ iOS	7

在鎖定畫面上顯示「今天」顯示方式 ✅ iOS	7



iOS	限制

限制 (資料遺失防護) 支援 支援版本

在未管理的目標中允許來自已管理來源的文件 ✅ iOS	12

在已管理的目標中允許來自未管理來源的文件 ✅ iOS	7

管理剪貼簿 ✅ iOS	15

允許AirDrop ✅ iOS	7	+	Supervised

將AirDrop視為未管理的目標 ✅ iOS	9

允許AirPrint ✅ iOS	11	+	Supervised

允許使用iBeacons尋找AirPrint印表機 ✅ iOS	11	+	Supervised

允許在「鑰匙圈」中儲存AirPrint憑證 ✅ iOS	11	+	Supervised

不允許使用不受信任的憑證進行AirPrint ✅ iOS	11	+	Supervised



iOS	限制

限制 (應用程式) 支援 支援版本

允許使用iTunes	Store ✅
iOS	4,	

iOS	13	+	Supervised

允許使用「新聞」 ✅ iOS	9	+	Supervised

允許使用Podcast ✅ iOS	8	+	Supervised

允許使用Game	Center ✅ iOS	6	+	Supervised

允許多人遊戲 ✅ iOS	4.1	+	Supervised

允許加入Game	Center朋友 ✅
iOS	4.2.1,	

iOS	13	+	Supervised

允許使用Safari ✅
iOS	4,	

iOS	13	+	Supervised

啟用自動填寫 ✅
iOS	4,

iOS	13	+	Supervised

強制詐騙廣告 ✅ iOS	4

啟用JavaScript ✅ iOS	4

允許彈出式項目 ✅ iOS	4

接受cookie ✅ iOS	4

限制App用量 ✅ iOS	9.3	+	Supervised

允許Apple	Music ✅ iOS	9.3	+	Supervised

允許廣播 ✅ iOS	9.3	+	Supervised

允許Apple	Books	Store ✅ iOS	6



iOS	限制

限制 (iCloud) 支援 支援版本

允許iCloud備份 ✅ iOS	5

允許iCloud文件與資料同步 ✅ iOS	9.3	+	Supervised

允許已管理的App在iCloud中儲存資料 ✅ iOS	8

允許備份企業級書籍 ✅ iOS	8

允許同步企業籍書籍的筆記和重點 ✅ iOS	8

允許共享的相簿 ✅ iOS	6

允許使用iCloud照片媒體庫 ✅ iOS	9

允許照片串流(若不允許可能會造成資料遺失) ✅ iOS	5



iOS	限制

限制 (安全＆隱私) 支援 支援版本

強制每次購買時都需要輸入iTunes	Store密碼 ✅ iOS	6

強制加密備份 ✅ iOS	4

允許使用者接受不受信任的TLS憑證 ✅ iOS	5

允許自動更新憑證信任設定 ✅ iOS	7

允許與非Configurator的主機配對 ✅ iOS	7	+	Supervised

允許傳送診斷和用量資料給Apple ✅ iOS	6

允許修改診斷設定 ✅ iOS	9.3.2	+	Supervised

在裝置鎖定時允許USB配件 ✅ iOS	11.4.1	+	Supervised

允許只加入由Wi-Fi描述檔安裝的Wi-FI網路 ✅ iOS	10.3	+	Supervised

允許信任新的企業級App作者 ✅ iOS	9


