
當您⾯對進階威脅攻擊來臨
絕佳的偵測與回應防護⽅案
網路犯罪與攻擊越來越複雜，針對式網路攻擊越來越難以發現。使⽤傳統的防護技術，已無法
主動偵測並回應各類攻擊型態，使得攻擊者可以進入您的基礎架構並持續數個⽉都不被發現，
因⽽⼤幅增加了代價慘重的數據洩漏風險、勒索軟體的危害，唯有Bitdefender提供您主動
「多層次的防護」機制，回應與阻⽌企業資產遭受各類攻擊與危害發⽣。

Bitdefender端點偵測及回應(EDR)如何幫忙呢？
當您現有的端點安全無法提供進階攻擊所需的可視性和回應能力時，選擇易於使用的Bitdefender端點偵測及回應(EDR)，
可快速有效地強化您的安全操作。

擴展的攻擊偵測與回應
• EDR整合了Bitdefender獲獎的機器學習、雲端掃描和沙箱分析器，以偵測逃避傳統端點保護機制的活動。
• 全方位可視性用於攻擊系統的技術、戰略和程序(TTPs)。
• 全方位搜尋功能可以針對特定入侵指標(IOCs) 、MITRE ATT&CK技術，及其他痕跡鑑識，以發現早期的攻擊。

2021年4月份的MITRE ATT&CK評測中，Bitdefender在整個攻擊鏈的每個步驟中提供了可採取行動的偵測和警報，
表現出色。

• 採取回應措施以關閉漏洞並消除重複攻擊的風險。
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容器與Linux支援平台

• 企業Linux發行版本：Ubuntu 16.04 LTS or higher,
Red Hat Enterprise Linux 7 or higher, Oracle Linux
7 or higher, CentOS 7 or higher, SUSE Linux
Enterprise Server 12 SP4 or higher, openSUSE
Leap 15.2, Debian 9 or higher, Amazon Linux 2

• 容器基礎架構：Amazon ECS, Amazon EKS, Google
GKE, Docker, Podman, Kubernetes, Azure AKS,
Openshift

Bitdefender GravityZone®特色說明：

• 單一主機可管理Win、Linux、Mac、Android、IOS、 
VMware、Citrix、Nutanix、Exchange、AWS、Azure、 
Hyper-v、容器、ICAP檔案伺服器所有環境

• 連續七年獲得AV comparative最高分三顆星認證
• 全球超過150家OEM客戶，包括數家知名防毒與資安廠商
• 完整虛擬環境支援，通過Vmware、Citrix、Nutanix認證
• 增強虛擬環境效能，增加30%虛擬機密度，17%應用程式

反 應速度
• 單一Agent即可提供防毒、沙箱、Patch Management、

應用程式控管、硬碟加密、EDR等多項功能，大幅節省成
本與 端點效能

• Central Scan端點只需安裝輕量agent,掃描功能集中至
security server, 同一檔案所有端點只需掃描一次




