
功能說明

網路威脅收集器

威脅行為分析
提供威脅行為分析，可分析網路攻擊行為。

接收Mirror流量
將Mirror流量轉換成NetFlow資料後，即時分析環境中的

網路威脅行為，網路使用行為、封包流向，可處理1Gbs

的流量。

資料庫更新
可進行線上或手動更新特徵碼，提供包含攻擊特徵庫，應用識

別與殭屍木馬及惡意IP等資料更新。

漏洞分析
針對作業系統與應用程式提供安全漏洞攻擊分析，避免

主機遭駭客利用未修補的漏洞來進行攻擊或入侵。

行為分析
提供應用程式行為分析，可以讓管理者透過應用程式的網路行

為，如P2P程式或遠端桌面應用程式，了解使用者使用之應用

程式，是否可能造成洩漏機密或駭客入侵的途徑。

偵測攻擊特徵
提供攻擊特徵防護，主要提供各種駭客工具之網路行為

或感染型的網路攻擊進行辨識，如病毒或木馬。可以針

對已知型的攻擊特徵進行偵測。

採購相關資訊

網路威脅收集器
1Gbps(1套/1年授權)

級距 ：1-100
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About

騰曜網路科技（NEITHNET）專精於超前洞察隱匿的網路威脅，由一群熟稔網路攻防語言的熱血資安專家所組成，
並設有世界級資安戰略實驗室（NEITHCyber Security Lab）。結合專業設備與資深人才，得以萃取出最先進且高品
質的網路威脅情資。我們的服務範疇以威脅情資為核心，延伸至MDR即時監控、網路流量分析、DNS Security、資安
健檢、各式資安事件處理與鑑識服務等，協助客戶防範無所不在的網路威脅。


