
SecurityScorecard網路資安風險管理系統：
智能預測與分析數據的力量
採取積極主動的態度來阻止資安違規事件

SecurityScorecard不只是一種資安風險係數的評估平台。通過10個評估關鍵資安風險因素計算出A到

F的字母等級來表示風險的級別，風險的級別揭示了企業組織資安狀況及其第三方供應商資安風險問題。

通過成孰的數據收集技術與數百萬個專有和開放性資源數據，以及運用高階機器學習演算法可以確定

企業組織的資安風險等級，這將可以預測企業組織成為資料外洩事件受害者的可能性。事實上，資安

等級低於B級的企業組織遭受網路攻擊的可能性是5.4倍。

即時獲得整個供應鏈資安生態系統的風險可見性

SecurityScorecard網路資安風險管理系統數量化了第三方

的資安風險係數的波動以及資訊安全意識問題，例如:過舊

的軟體版本或瀏覽器以及平均漏洞補丁修復的週期。

SecurityScorecard能精準的顯示風險問題的嚴重性，也可

以透視問題的細節並允許企業組織更深入地了解特定的事件。

SecurityScorecard協作工作流程使企業組織和第三方供應

商能夠協同工作，更有效率的修復所有已發現的資安風險和

合規性的問題。

了解更多有關SecurityScorecard資安

風險管理平台的數據科學信息：

Threat Market威脅市場

Threat Reconnaissance威脅偵察

The Data Engine數據引擎

The Intelligence Behind the Score

統計分數背後的科技智能

端點資安風險

惡意程式IP連線訊息

應用程式資安風險

10個主要風險項目：
Cubit Score

駭客訊息交流中心

帳密訊息洩漏風險

社交平台風險分析

網路資安風險

DNS資安風險

補丁修補週期

在攻擊者可利用漏洞發動攻擊之前修補資安漏洞

當某個供應商或委外廠商出現資安漏洞時，這些資安問題將

會環環相扣，因此造成了供應鏈資安生態系統的風險。企業

組織利用SecurityScorecard平台不僅可以持續監視自己的網

路健康，還可以持續關注其供應鏈資安生態系統中的每個第

三方可能帶來的風險問題。這樣可以識別和確定哪些是高風

險的供應商，以便進行評估或協同修復，從而為企業組織提

供更簡化且高效率的第三方供應商風險管理流程。



SecurityScorecard Security Ratings: 
Take a Proactive Approach to Stopping Breaches

A SecurityScorecard Security Rating is more than a score. The letter-grade rating, calculated by evaluating 10 critical 

security risk  factors, reveals a comprehensive view of an organization’s security posture and that of their vendors. The 

sophisticated data  collection techniques, attribution of millions of proprietary and open-source data feeds, and advanced 

machine-learning algorithms  used to determine ratings have been proven to predict a company’s likelihood of falling 

victim to a data breach. In fact,  organizations with a security rating below grade B are 5.4 times more likely to su"er a 

cyberattack.

Gain Instant Visibility of Your Entire  

Ecosystem

When entities in the ecosystem share common vulnerabilities, 

they are at  risk of a correlated breach. For this reason, savvy 

enterprises leverage  the SecurityScorecard platform to 

continuously monitor not only their  own cyberhealth but also the 

risk profiles of every third party in their  vendor ecosystem. This 

allows identification and prioritization of high-risk vendors for 

assessment and remediation, providing  organizations with a 

streamlined vendor risk management process.

Eliminate Vulnerabilities Before Attackers  Exploit 

Them

SecurityScorecard ratings expose third-party security awareness,  

fluctuations in security performance, outdated software and 

browsers,  and average speed of remediation. Scorecards display 

the overall letter  grade while SecurityScorecard allows 

organizations to take a deeper  dive into specific findings to 

visualize severity and vulnerability details.  SecurityScorecard 

collaborative workflows empower companies and  vendors to work 

together and expedite remediation of all discovered  security and 

compliance issues.

Learn more about the data science  

supporting SecurityScorecard  Security 

Ratings:

Threat Market

Threat Reconnaissance

The Data Engine

The Intelligence Behind the Score

Endpoint Security

IP Reputation

Web Application Security

10 Key Risk Indicators: Cubit Score

Hacker Chatter

Leaked Credentials

Social Engineering

Network Security

DNS Health

Patching Cadence



最準確，可靈活運用及處理的資安風險管理系統

為何選擇 SecurityScorecard?

它是一個資安風險管理平台。主要是因為它的基礎數據，
更因為它呈現出企業組織10個資安風險項目的高服務等級。

SecurityScorecard能提供有關資安風險的解決方法和瞭解
原因的所需知識。我們與客戶密切合作，並向他們展示如
何應對資安問題。這個平台顯示10個可操作的風險因素，
並幫助客戶為整個供應商和合作夥伴資安風險環境系統做
出明智的安全決策。

平台性能

SecurityScorecard的直覺用戶界面允許用戶查看和監視資
安風險等級，可輕鬆添加供應商或合作夥伴組織，並報告
其網路環境生態系統的健康狀況。客戶可以使用平台來分
析，評估對多個面向的合規性，並使用協作功能和其他工
具來幫助他們更好地管理網路環境生態系統安全性並滿足
合規性目標。客戶可以將供應商添加到他們的投資組合中，
然後這些供應商可以免費登入平台，深入了解視覺化的風
險因素和問題並理解嚴重性，例如IP address或更多風險
問題及漏洞的發現。我們提供了任何競爭對手都無法提供
的合作水準。

優質的服務

客戶會將第三方風險管理平台移動到SecurityScorecard的
首要原因，是因為客戶可以依靠SecurityScorecard專業的
客戶成功團隊致力於確保組織及供應鏈或第三方夥伴生態
系統，都能夠很好地協作與溝通，從平台及其基礎數據中
獲得最大利益。

最好的數據

一個資安風險管理平台最需要考量的是高數質的數據與豐
富的情資及智能功效所能呈現的資訊安全訊息。
SecurityScorecard的數據是通過非侵入式的資訊收集技術
取得，我們不斷添加新的數據來源; 最新增加的內容提供了
有關端點資安風險，網路資安風險，補丁修補週期和惡意
程式IP連線訊息（惡意軟件和垃圾郵件）的更多見解。
SecurityScorecard擁有大多自己的數據和收集技術以及精
準的必要資料，能正確的歸類和排除燥音及誤警。沒有其
他競爭對手可以提出這種說法。SecurityScorecard.com


