
 

APEXSYS 雲端偵防隊  

 

雲端偵防隊 ( Cloud- SOC ) 為智慧型網站保全系統，能夠即時監控網站伺服器之  

檔案，一旦發現網頁被加入網馬程式或置換，將立即通知網站管理員、保護網站安全！ 

．．雲雲端端偵偵防防隊隊圖圖解解：：  

 

．．雲雲端端偵偵防防隊隊之之架架構構：：  

＊應用層防火牆 (AP/ FW)： 

  ．有效保護網站，阻擋駭客攻擊 

  ．加入雲端防禦機制、即時更新最新入侵手法 (Rules) 

  ．具備自動學習機制，判別網站攻擊型態 

  ．主動啟動防護機制，及時保護網站、免除駭客威脅 

 ＊資安事件分析器： 

  ．分析網站每日產生之事件記錄 

  ．自動判斷攻擊事件特徵、攻擊來源 

  ．自動傳送 Rules 至前端 AP/ FW，加強防護能力 

 

 

 

 



 

 

．．特特色色與與功功能能：：  
1. 系統易於安裝及使用 

2. 支援 HTML 網頁操作功能 

3. 具備白名單設立功能 

4. 可自動分析入侵來源 

5. 可自動更新攻擊手法 

6. 具備駭客攻擊篩選器功能 

7. 可自動啟用防護機制 

8. 具備事件分析器功能 

9. 可防範各類網站伺服器 (WWW) 被惡意行為攻擊 

10. 可針對駭客傳送之特殊攻擊字元進行阻擋 

11. 可針對駭客遠端掃瞄行為進行阻擋  

12. 可檢查 URL 編碼功能 

13. 可檢測內容長度以避免緩衝區溢位攻擊 

14. 具備記錄日誌之文件功能  

15. 可阻檔搜尋系統關鍵詞之攻擊 

16. 可阻檔跨站腳本(CSS) 之攻擊 

17. 可阻檔 Double dot (\..\ ) 之攻擊 

18. 可阻檔 SQL Injection 之攻擊 

19. 具備偽裝伺服器名稱 (apache IIS) 之功能 

．．雲雲端端偵偵防防隊隊配配套套服服務務：：  

 


