
檔案無害化
保護您的檔案流安全

防止新世代迴避式零時差漏洞攻擊

現今，有30%的惡意程式含有零時差攻擊。

而防毒程式幾乎每3個威脅就有1次阻擋失敗。

您也許信賴您的使用者

但是您能信任他們的檔案嗎？

數位時代讓您與客戶及使用者有大量互動的機會。

但越多的數位接觸代表有越多潛在的入侵點。

透過標準數位交換的過程，惡意巨集與Payloads幾乎能滲透任何

組織，且比以往來得更容易。例如：

身份驗證KYC流程

（要求使用者識別文件上傳）

線上表格申請

（從保險索賠到簽證申請）

附件上傳

（如掃描的檔案和影像）

大多數情況下，使用者不會意識到任何內嵌在他們檔案中的惡

意程式碼，使得使用者識別程序失效，且使用者的檔案不值得

信任。

大多數傳入檔案未經過有效的消毒系統處理，能輕易穿越整個

組織的網路安全防禦層。

標準網路安全防禦

對檔案散佈零時差攻擊

束手無策

即使是最先進的安全系

統，也無法保護組織免

受複雜、客製化的惡意

程式，透過內嵌巨集攻

擊「未知的」漏洞。事

實證明，這些攻擊可

以躲開所有傳統的安

全系統，包括最先進

的沙箱解決方案，即

使是世界上最受嚴格保

護的行業，也會遭受慘

重的金錢和聲譽損失。



適用所有平台上的解決方案
不僅預防零時差攻擊，更應加以力抗
檔案無害化可在幾分鐘內直接與您的安全系統整合，在不到 1 秒的時間內自動清理每個傳入的檔案，允

許使用者透過任何平台安全地儲存、共享、下載或傳輸檔案。

五十億個檔案中，沒有任何一個檔案能夠成功進行漏洞攻擊！

我們為您消毒的內容

檔案無害化每月掃描和清理數百萬個表單、應用程式

和檔案，如下所示：

API 無害化

由終端使用者上傳到自訂應用程式中的自訂

入口網站

檔案傳輸無害化

透過 FTP、SFTP、FTPS 或任何其他方法共

用和傳送

電子郵件無害化

透過電子郵件接收（檔案無害化會與所有現

有的電子郵件安全解決方案整合，例如

Proofpoint、Mimecast、Microsoft ATP等）

可卸載式裝置無害化

透過 USB 隨身碟或外接硬碟上傳

網頁瀏覽無害化

從網路下載

內容協作平台（CCP）無害化

透過 Box、Dropbox、OneDrive 等共用

讓您可以信任您的檔案

屢獲殊榮、運用新世代先進的

檔 案 無 害 化 與 重 組 技 術

Content Disarm and Recon-
struction（CDR）技術的專利

解決方案

適用於所有傳入檔案流的單一

解決方案

可與任何安全性系統整合

解除零時差攻擊的成功率達到 

100%

原始內容和功能完整無缺

深受全球超過 400 個客戶信賴

要數位化，勢必要保護傳入檔案

要保護傳入檔案，勢必要用 VOTIRO 檔案無害化

VOTIRO 是屢獲殊榮的網路安全公司，秉持著在整個數位轉換過程中保護組織的使命。我們專有的新世代 CDR 技

術讓使用者能安全無虞地開啟電子郵件附件、下載和傳輸檔案、共用內容與使用可卸載式裝置，同時保持效能與功能

的完整性。Votiro 在全球擁有 400 多家客戶，在美國、新加坡、澳洲和以色列均有分公司，而且榮獲 Gartner 

Cool Vendor 獎項，並通過資訊技術安全評估準則（ISO / IEC 15408）的國際標準認證。

想要了解更多，歡迎與我們聯絡
力悅資訊股份有限公司 
台北市中山區松江路54號4F-4
電話：02-25429758
Eamil：sales@cyberview.com.tw
官方網站：http://www.cyberview.com.tw/




