
Mandiant 的差異性 
FireEye Mandiant 自 2004 年以來就站在網路資安與網路威脅情報的最前線。我們的資安事件
處理團隊站在全球最複雜的入侵事件的最前線。我們對現有以及新興的威脅發動者以及他們快速變
動的工具、攻擊手法、技術與程序，皆有深入的了解。

我們提供產業領先的網路事件回應和基於情報、 風險的資安服務， 以幫助組織在事件發生之前、 
之中和之後， 讓攻擊者的機動性降至最低。

透過對攻擊者行為的了解、 無與倫比的威脅情報和專用技術的深入瞭解， Mandiant 安全評估、
轉換、 訓練和受管理的偵測與回應（MDR）服務有助於建立功能彈性， 並縮小資安差距以降低業
務風險。
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不斷發展的威脅型態

「Mandiant 會站在最
前線，協助企業重新思
考該如何為資安性入
侵事件做好準備。」 
Michael Chertoff 
前國土安全部部長

資安需求的架構

專業知識：對於最關鍵的資安
漏洞回應擁有超過 15 年的第
一線經驗。我們了解攻擊者會
做些什麼、會怎麼做、會使用的
工具與技術以及他們之後會採
取的步驟。這讓我們能夠比其
他人看得更加全面、更了解日新
月異的攻擊者行為和動機。

情報：Mandiant 以情報為
主導的服務方式結合了來自數
百名威脅情報專家領先業界
的網路威脅情報、數以千計的 
Mandiant 調查、FireEye 
產品和我們的受管防禦機制服
務，以便在全球範圍內查看快
速演變的威脅情況。

技術：Mandiant 的專家利用 
FireEye 的端點技術、網路感
應器和可依客戶需求從雲端或
就地部署操作的分析平台，不論
此平台在 Windows、Linux 
或 macOS 上執行皆然。我們
的技術可以在更大規模、最低花
費下進行快速回應。

回應關鍵入侵事件，並讓組織有能力保護他們的資產
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FireEye 是一間情報主導的資安公司。FireEye 以流暢、可擴充的客
戶資安作業延伸，提供了混合創新資安技術、國家級威脅情報以及世界
知名的 Mandiant® 諮詢服務的單一平台。藉由此方法，FireEye 得以
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資安運作 資安需求 服務 概觀 優點

回應 違規回應 事件回應服務 迅速、大規模且有效率地調查、 
遏制並修補重大資安事件。 

解決嚴重的資安事件， 
並建立長期解決方案。

事件回應協定 建立事件回應服務的條款和條件。 大大降低事件回應時間， 
從而降低違規所造成的整體影響。

評估 檢查攻擊者的存在 入侵評估 辨識過去或現在您環境的入侵、 
根據您的資安意識評估未來入侵風險，並提升您回應的能力。 

瞭解貴企業目前是否遭到入侵， 
或是過去曾遭到入侵。

準備回應 紅隊、紫隊演練評估 根據我們在事件回應的第一線看到的最新攻擊者工具、 
策略和程序（TTP），測試您的資安狀況。

在攻擊者找出先前未偵測到的弱點前找到弱點。

回應整備評估 依據我們在事件回應上所獲得的前線經驗，對您的資安性監控與
回應能力額外進行成熟度評估。

評估資安方案的有效性， 
以改善您的資安性狀態， 
並降低業務風險。 

沙盤推演 透過情景遊戲測試您組織的網路事件回應計畫。 快速有效地識別記錄過程與實際回應之間的差距。

評估資安監控和安全狀況 資安方案評估 橫跨 10 個關鍵資安性網域來進行您組織資安方案的深入評估，
每個網域均會對應相關法規遵循性、資安性及產業架構。

評估資安方案的有效性，以改善您的資安性狀態， 
並降低業務風險。

ICS 健康檢查 將產業設施的整體網路資安性狀態的入侵評估最低化， 
在 IT 和 OT 資安性間搭起橋樑。

瞭解您 ICS 中暴露的弱點並制定一個降低系統網路資
安風險的方案。

Active Directory  
安全評估

減輕 Active Directory 錯誤設定、 
過程缺陷和攻擊方法的風險。

透過強化通用攻擊面來降低資安事件的風險和影響。

雲端基礎結構評估 透過更好的雲端架構和設定改善網路防禦。 透過從常見的攻擊技術中減少雲端攻擊面來降低風險。

轉型 成熟的資安態勢 網路防護中心開發 設計和開發資安操作程式， 
以防禦高級威脅參與者。

改善防禦態勢以減少資安事件的影響； 
就資安改進和資源優先順序建立共識。

訓練 訓練我的團隊 產品、情報與專業訓練 教導您的資安團隊最新的威脅知識，並提供他們需要有效對抗日新
月益網路威脅形態的作業技能。

根據真實世界調查而非理論案例讓您的團隊進行學習與
訓練練習。

防禦 受管的偵測和回應 受管防禦機制 一項由專家驅動的全天候服務，將第一線經驗與業界領先的技術
和智慧相結合。 

及早識別威脅以協助將違規行為之影響降至最低。

受管的端點防禦 一項由專家驅動的全天候服務，使用 Fireeye Endpoint 
Security 端點安全性來快速偵測、調查和控制端點威脅。  

提高整個網路的可視性並加快回應速度。

營運技術的受管防禦 利用專業知識來識別風險並加快對工業控制系統（ICS） 
和營運技術（OT）回應的全天候服務。

改善 ICS/OT 環境的防禦態勢並減少資安事件的影響。
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