
Mandiant 自 2004 年以來就站在網絡資安與網絡威脅情報的第一線。我們的資安事件回應團隊
站在全球最複雜入侵事件的最前線。我們對現有和新興的威脅發動者以及他們快速變動的戰略、技術
與程式，皆有深入的瞭解。資安方案評估會利用這項專業，提供量身打造的可行建議，協助改善資安狀
態、降低風險，還可有效減低資安事件的所造成的影響，並減少後續花費。

概觀 
我們將行業標準與我們的專業知識和情報相結合，評估您在10個關鍵資安領域的計劃。評估過程中
，Mandiant 顧問將檢閱文件、進行訪談，並舉辦互動工作坊，以便瞭解您組織目前的資安成熟度
，並透過雙方功能性的合作，確保未來的資安問題獲得改善。我們提供策略性和戰術性的建議，以
及實行路線圖，以滿足您組織的短期和長期安全目標。

資安方案評估
評估資安方案以改善您的資安狀態，並降低風險

產品型錄

優點

•  降低資安事件與資料遭竊的風險

•  減低資安事件造成的影響

•  達成改善資安措施的共識

•  排定預算及資源的優先順序

十項關鍵資安網域

您對應付網路資安攻擊有多少把握？

以風險為主之分析

情資導向威脅分析 • 啟用技術
支援

法規、合規及
組織治理 第三方／廠商管理

資料防護 主機和端點威
脅防護

資安風險管理 應用程式、資料庫
及行動防護

身分和存取管理 網路、雲端和資
料中心

事件回應 資安意識訓練



評估程序

第 1 步 第 2 步 第 3 步 第 4 步

文件收集、審查與分析 舉辦互動工作坊與主管會議 制定報告和建議的執行策略 問答環節與提交報告
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關於 FireEye, Inc. 
FireEye 是一間情報主導的資安公司。FireEye 以
流暢、可擴充的客戶資安作業延伸，提供了混合創新資
安技術、國家級威脅情報以及世界知名的 
Mandiant® 諮詢服務的單一平臺。藉由此方法，
FireEye 得以讓對於準備、預防及回應網絡攻擊感到
苦惱的組織，消除資安機制的複雜性和重擔。
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我們的作法
我們將橫跨 10 個關鍵資安領域進行資安方案的深入評估，每個領域均會對應產業標準及產業架構。
在我們進行深入分析和工作坊後，我們根據評估時的風險狀況和資安成熟度，提供針對短期，中期和
長期建議的優先順序，以改善組織的資安狀況。

這些建議將指導您如何完整運用現有的工具，並就施行後可改善資安狀態，降低風險的全新工具和資
源及程序給予建議。

您可獲得的好處

•  執行摘要：摘要說明評估結果與建議，並
附上關鍵深入見解。

•  觀察結果與缺口分析：缺口分析運用產業
架構作為基準，找出需要進一步發展的領
域，並提供成熟的發展計畫，以協助強化
資安狀態，並降低風險。

•  資安方案藍圖與建議：就增強橫跨 10 個
領域的資安成熟度，提供策略方案與建議
，並排定優先順序。

•  第一線深入見解：借助豐富的入侵事件回
應經驗和可採取行動的威脅情報的預見
性，深入瞭解全球攻擊者的行為。


