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ics (Integrated Cyber Security)系統提供最全面和完整的企業

資安案件/事件狀態資訊，不僅降低企業成本開銷還可避免營

運風險暴露以實現多元控管並能確保規範完善。 

 

 
ics是一套資產資安案件(事件)稽催(稽核)管理輔助解決方案，

它能為您資安稽核數據提供可視性，以便管理及追蹤您的風

險趨勢。具體而言，ics能依照需求識別資產上不同類型的

資安案件，並透過關聯整合能力、可自訂的稽催時效和多階

層的電子簽核流程來有效管理企業資產的風險狀態。 

ics以領先的自動/半自動技術為基礎，收集與稽催企業中各資

產的資安案件資料，並呈現出隨時間變化的各種趨勢，以作為

應優先處理的評估依據。此外，ics採用組態式模組架構，於

系統建置初期可依照客戶需求進行一次性的組態配置，更能

符合企業資安規範管理辦法，藉此降低整體風險和提升合規

性。 

ics另內含電子簽核，可讓企業資安專責部門或中/高階主管

隨時掌握風險狀態且各流程所需關卡、審核經辦及審核階

層皆可定義。 

 
ics滿足企業資安案件稽核管理規範 

 
ics提供豐富的數據儀表板 

 

 

 

 
ics關聯整合各項資安案件詳細資訊

 
ics建構完整企業內部資訊資產清冊 

 
ics可編撰資安字典於知識庫 

 
• 領先的自動 / 半自動技術，完善的介接整合能力 
• 提供完整的可視性、可控性以及可追蹤性 
• 提供稽催流程、稽催時效及電子簽呈定義 
• 提供可視性儀表板及匯出功能 
• 提供多條件組合查詢功能 
• 提供系統公告功能 
• 提供歷史軌跡以及郵件通知紀錄 
• 提供資安案件自動指派及指定指派功能 
• 提供完善申請流程以及審核進度狀態 
• 採用組態式模組架構，可另擴充模組 
• 支援實體與虛擬環境建置 
• 支援 https ( 含TLS 1.0以上 ) 
• 支援多數瀏覽器如 IE、Chrome、Firefox等 

• 支援繁中／英版 
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• 支援SSO整合：可整合SSO方便使用者透過單一帳號密碼即

可登入系統。 

• 支援使用者帳號整合：可整合Microsoft AD、IBM Lotus 

Notes、LDAP等系統。 

• 支援儀表板：可自定儀表板數據顯示內容並可直接匯出

(如:PDF)再利用。 

• 支援主機弱點掃系統介接：支援Tenable Security Center及

Rapid7 Nexpose等主機弱點掃描系統並以API介接。 

• 支援其他資料源資料整合：支援以非API介接系統資料整合

如網頁掃描、源碼檢測、防火牆清冊或其他資安事件/案件

等。 

• 支援手動匯入：支援CSV、XML、HTML等檔案格式手動匯

入。 

• 支援FS-ISAC Gateway整合：提供與國際組織FS-ISAC介接

整合資料格式之Gateway。 

• 支援案件預暫存：案件可預保留於系統管理者，再由系統管

理者決定是否進行指派。 

• 支援案件自動指派/指派/轉派/待審核轉派：系統管理者或使

用者可依需求進行案件處理動作。 

• 支援案件展延/結案/審閱/例外/風險層級調整/新增說明/收回/

刪除/複掃/白名單：系統管理者或使用者可依需求進行相關

案件之申請。 

• 支援附加檔案：系統管理者或使用者可依需求附加檔案。 

 

• 支援案件審核：各項審核類申請皆可進行核可/拒絕等動作，

且也可進行相關說明。 

• 支援主機弱點複掃：系統使用者可於複掃清單介面採取單數/

多數之立即/排程複掃，另也可取消複掃。 

• 支援多重條件查詢：能以不同條件進行單條件/多條件進行資

料搜尋並可另匯出CSV檔再利用。 

• 支援郵件通知及其設定介面：可整合Mail Server或使用Mail 

Relay技術並可針對不同郵件通知內容編輯。 

• 支援系統參數設定：可於系統中，定義相關系統參數。 

• 支援角色設定及功能/畫面存取權限：可設定各角色及其存取

權限。 

• 支援白名單：可自定義白名單內容/條件及影響範圍並可匯成

CSV檔再利用。 

• 支援知識庫：系統管理者可自行建立或管理知識庫供他人參考。 

• 支援簽核階層設定：系統管理者可針對各類審核申請進行簽核

流程階層定義。 

• 支援掃描計劃：可將掃描計劃匯入本系統，並進行資料比對找

出掃描結果之差異性。 

• 支援資產清冊：可匯入資產清冊資料並有效維護管理。 

• 支援代理人：可設置各經辦之代理人。 

• 支援常用聯絡人：可設置各經辦之常用聯絡人。 

• 支援事件開單：使用者可依作業處理需求提出開單申請。

 

擴充功能模組（選購） 

tenable.sc(API) Rapid 7 Nexpose(API) Nessus Pro(非API) 

acunetix(非API) Chekmarx(非API) Rapid 7 Nexpose(非API) 

Lucent Sky(非API) Fortify(非API) IBM WebApp(非API) 

tufin(非API) 資安事件文件(File) 知識庫 

白名單 資安事件作業開單 掃描計劃 

如需更多資訊，請與我們聯繫 support@hexacyber.com 

 

系統運行硬體需求：實體機/虛擬機 皆可 
• CPU：X86(四核)*2 or X86(八核)*1 

• RAM：32 GB 含以上 

• HDD：600 G 含以上 

實際硬體需求數量，依專案所規劃之功能模組而定 

 

授權方式： 
• 主系統訂閱授權 (每1024主機/單位)/(無限制Unlimited) 

• 主系統年約授權 (每1024主機/單位)/(無限制Unlimited) 

• 功能模組授權 (訂閱/年約) 

• 維護授權 


