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安全數位業務需要更好的能見度

現今的企業網路快速擴張，並連結了多個分支、行動使用者、雲端
和資料中心。組織正逐漸從傳統 IT 基礎架構轉型成數位型網路基礎
架構，以改變其執行業務的方式。從簡化作業和庫存管理到提供全
新加值服務，許多企業已感受到數位化所帶來的重要優勢。

不過，隨著公司將業務數位化，並採用新作法和新技術，他們也會
需要更好的能見度，以維持安全性。

76% 的 IT 專業人員表示能見度是最大的挑戰。
資料來源：Ponemon 研究機構
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優勢

•  能見度涵蓋所有網路的對話，包
括東西南北流量，可偵測內部和
外部威脅

•  執行進階安全性分析並取得深入
情境，以偵測可能意味著攻擊的
廣泛異常行為

•  加速並改善整個網路內的威脅偵
測、事件回應及鑑識，包括加密
流量

•  具有網路活動的稽核記錄，可進
行更深入的鑑識調查

•  簡化網路分段、效能監控及容量
規劃

•  確保企業遵循法規，方式是辨識
網路的加密程度以及其品質

•  藉由全域和本地流量相互關聯，
達到更好的能見度及異常行為偵
測能力

•  從雲端服務取得背景資訊，藉此
辨識內部威脅

思科 Stealthwatch
改善企業環境內的能見度

掌握每台主機 瞭解正常行為 接收異動警示記錄每個對話 快速回應威脅

https://www.ponemon.org/library/the-state-of-malware-detection-prevention%2522%20%255Ct%20%2522_blank
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思科 
Stealthwatch
監控 · 偵測 · 分析 · 回應 延伸的網路

思科 Stealthwatch 可持續即時監控所有網路流量，並提供涵蓋範圍更深入的資
料檢視；進而大幅改善了延伸網路的能見度，並縮短發現可疑事件時的回應時
間。此外，思科 Stealthwatch 可為網路主機建立正常網路及網路活動的基準，
並套用環境感知分析以自動偵測異常行為。Stealthwatch 可識別廣泛的攻擊行
為，包括惡意軟體、零日攻擊、分散式拒絕服務 (DDoS) 嘗試、進階持續性威脅 
(APT) 及內部威脅。

現在有了認知分析（雲端式威脅偵測和分析功能），思科 Stealthwatch 可取得
額外的背景資訊，進一步找出延伸網路中的新威脅，並為其排定優先順序。具
備認知分析功能的 Stealthwatch 可提供全域及本地流量的額外能見度和背景資
訊，並利用機器學習技術持續分析及偵測命令和控制通訊。現在，您可偵測到能
繞過現有安全控制項的威脅，並識別對合法雲端服務的資料竊取事件。

分析加密流量以改善安全性

加密技術對於資安防護至關重要；雖然您可使用加密技術保護資料與隱私安全，
但攻擊者也可能利用加密隱藏惡意軟體，甚至規避網路安全產品的偵測。透過思
科 Stealthwatch 及其增強的分析功能，您可進一步瞭解網路上的加密流量是否
為惡意威脅。Stealthwatch 運用機器學習，並針對內部流量中繼資料採用統計
模式（又稱加密流量分析），以增強 NetFlow 分析能力。認知分析可從偵測到
的結果進行學習，並隨著時間因應不斷變動的網路行為。

具備認知分析功能的 Stealthwatch 可讓您在管理主空台集中管理整個網路及網
路流量，有效改善流量能見度。具備認知分析功能的 Stealthwatch 採用的方式
並非解密流量，而是找出加密流量中的惡意模式，進而辨識威脅並加速適當的回
應程序。

透過加密流量分析，Stealthwatch 還可確保企業遵守加密協定，並且洞悉和瞭
解網路上要加密和未加密的內容。

將能見度延伸到雲端

工作負載正逐漸遠離內部部署，轉移到雲端環境。雖然這樣給予了組織更多
彈性空間，但也會妨礙您檢視數個虛擬執行個體內流量的能力。不過採用 
Stealthwatch 後，您即可取得所有網路能見度、威脅偵測及分析功能，無論在
公有雲、私有雲或混合雲環境皆適用。您可在整個基礎架構中獲得即時情境感
知和增強型安全。

將能見度延伸至端點

在連網世界中，行動力掌控一切。比起過去，有越來越多使用者從更多地點使
用更多裝置連線到公司網路。但若要真正監控所有網路活動，資安專業人員
必須查看從網路邊緣一直到遠端裝置上發生的應用程式和處理序。透過思科 
Stealthwatch 端點授權，資安專業人員可對出現可疑行為的使用者電腦進行更
有效率且情境資訊完整的調查，並且加速事件回應、快速修復政策違規情況。

延伸能見度至分支機構

若想取得分支機構網路的網路能見度，特別是涵蓋多個地點的分散式分支機構
網路，程序可能會很複雜，且需要高昂成本。思科 Stealthwatch 網路學習認
證是一套符合成本效益的解決方案，專為延伸至分支機構及遠端的網路提供安
全防護。您可以運用思科裝置產生的 NetFlow 資料來充分利用現有的思科網
路調查資源，改善您網路上的能見度及安全性；思科會在網路元素本身內建安
全性異常活動偵測功能，運用封包擷取搭配智慧型偵測器，從而識別、減輕並
修復威脅。此解決方案可在不影響頻寬的情況下提供能見度，而且僅在需要採
取行動時才要求互動並移動資料。

資料中心 分支機構 雲端

http://www.cisco.com/c/en/us/products/security/cognitive-threat-analytics/index.html
https://engage2demand.cisco.com/LP=5157
https://www.cisco.com/c/dam/en/us/solutions/collateral/security/stealthwatch-datasheet.pdf
https://www.cisco.com/c/dam/en/us/solutions/collateral/security/stealthwatch-datasheet.pdf
https://www.cisco.com/c/dam/en/us/products/collateral/security/stealthwatch-learning-network-license/cisco-stealthwatch-learning-network.pdf
https://www.cisco.com/c/dam/en/us/products/collateral/security/stealthwatch-learning-network-license/cisco-stealthwatch-learning-network.pdf
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「每當我走進公司，我就知道我必須對發生的情況擁

有基本的瞭解，Stealthwatch 總是能為我解圍。 
…對我的團隊而言，Stealthwatch 最有利的優勢，

就是在無人關注的情況下，Stealthwatch 仍在背景

中悄然運行，持續眼觀四方，不斷觀察。」

Phil Agcaoili。
Elavon 資訊長 深入瞭解

https://www.youtube.com/watch?v=_4PVf0BJkds
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思科 Stealthwatch
•  橫跨網路周邊、內部、資料中心及
私有雲和公有雲，一直到達端點的
深入能見度

•  以 NetFlow 建立可精準指出異常行
為的基準，讓瞭解正常網路行為的
過程更簡單

•  持續監控遍佈於分散式網路的裝
置、應用程式及使用者

•  進階安全性分析和情報，用於偵測
可能意味著攻擊的廣泛行為

•  以即時威脅偵測縮短事件回應時間

•  出色的鑑識調查及全方位的網路稽
核途徑

•  網路分段、法規遵循驗證及疑難排
解和診斷的簡化功能

專為協同合作而設計的資安防護

思科 Stealthwatch 可利用您現有的網路基礎架
構，增強整個企業網路的能見度；此外，還能將 
NetFlow 資料整理成可操作的情報，並將您的網
路化為感應器。您將獲得所有網路流量的深入能見
度，進而識別潛在的網路威脅。

透過整合 Stealthwatch 及其他思科安全解決方案，
您可取得涵蓋延伸網路、分支機構、資料中心和雲
端的分段、威脅偵測和鑑識增強功能。

思科 Stealthwatch 和思科身分識別服務引擎相互整
合後，可協助組織全方位檢視延伸網路的情況。現
在您可將現有網路當作感應器，以取得整個企業的
唯一能見度，且能透過集中控制項和政策實施簡化
網路分段，並藉由主動偵測威脅及透過進階鑑識功
能進行追溯，進而更快速地因應威脅。

思科現已合併 NetFlow 分析及封包分析功能。我們
已整合思科 Stealthwatch 和思科安全封包分析器。
這兩種技術都有助於疑難排解資安和網路事件，但
常因預算考量或缺乏資源的緣故擇其一而捨其一。
我們的目標式方法可讓您僅儲存關注的封包來減少
儲存成本，同時提供網路上所發生事件更詳盡、情
境豐富的記錄。將 NetFlow 提供的能見度與更精

準、更符合成本效益地取得封包層級資料的方式結
合，有助於您視需要來對特定問題進行調查。

後續步驟

若要深入瞭解，請造訪 http://www.cisco.com/
go/stealthwatch 或諮詢當地思科客戶代表。
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http://www.cisco.com/c/en/us/products/security/stealthwatch/visibility-and-control.html
http://www.cisco.com/c/en/us/products/security/stealthwatch/security-packet-analyzer-video.html
http://www.cisco.com/go/stealthwatch
http://www.cisco.com/go/stealthwatch
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