
解決方案說明

Symantec Data Center Security: Server & Server Advanced 是一套能為資料中心伺服 

器提供安全性的全新賽門鐵克產品。

•  Symantec Data Center Security: Server 能透過安全虛擬硬體裝置，提供適用於  

    VMware® 基礎架構的無代理防惡意程式防護功能，同時還能針對軟體導向資料 

    中心 (SDDC) 提供安全政策協調功能及自動化工作流程。

•  Symantec Data Center Security: Server Advanced 透過結合前身為「Critical  

    System Protection」的技術，擴充了 Symantec Data Center Security: Server   

    的功能。Server Advanced 版本能透過低系統衝擊的虛擬機器代理程式，提供 

    精細的政策式控制機制，以監控和防護異質化實體與虛擬伺服器環境。 
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Symantec Data Center Security: Server & Server Advanced 概述 

為了保護實體與虛擬伺服器，過去 IT 專業人員仰賴的是傳統的防護技術，例如防毒

程式。儘管這些技術仍然是最基本的防禦和保護層，今日的威脅態勢確實需要強化

即時和主動式的安全功能，為伺服器提供更足夠的防護能力，以滿足每個系統對於

逐漸提高的機密性、整合性及可用性要求。若無法為每一台獨一無二的伺服器提供

最佳化的安全性，包括：網頁、檔案、應用程式或資料庫，企業就仍將使資料中心

暴露於風險之中。

為軟體導向的資料中心提供安全應變能力 

虛擬資料中心具備高度的彈性，而且關聯的虛擬機器也不斷在變動。為了能確保安

全控制功能在這種環境中仍然可以正常運作，Data Center Security: Server & Server 

Advanced 運用了 VMware NSX 平台延伸性和 Service Composer 整合性，發揮基礎架

構中每個細節的惡意程式防護功能，例如，每部主機單一執行個體安全虛擬硬體裝

置，能夠強制執行每部訪客虛擬伺服器的專屬安全政策。隨著虛擬機器在主機之間

移動時，安全政策也會自動地如影隨形。

Symantec™ Data Center Security: Server &
Server Advanced
適用於虛擬及實體伺服器的最強防護

產品型錄：資料防護及安全管理

主要功能包括：

虛擬資料中心策略

•   無代理程式型防惡意程式以      

     Symantec Insight™ 為後盾， 

     適用於 VMware 基礎架構中的  

     虛擬伺服器；

•   自動為主機佈建安全虛擬硬體 

     裝置，並且可協調整個軟體    

     導向資料中心內所有的安全 

     政策

•   提供所有 VMware 合作夥伴協 

     同合作生態系統的自動化安全 

     工作流程

伺服器防禦策略

•   以應用程式為中心的安全模 

     式：從依照不同技術設定政 

     策的方式，轉變為以應用程 

     式為中心的模式，以簡化伺 

     服器強化作業

•   受防護應用程式白名單：預先 

     建立的應用程式設定檔能加強 

     嚴格的預設拒絕執行控制機制

•   沙箱技術及流程存取控制：對 

     執行中的流程套用額外的控 

     制機制，以防禦新型態威脅 

      的攻擊



產品型錄：資料防護及安全管理

Symantec™ Data Center Security: Server & Server Advanced

防止伺服器出現零時差漏洞及遭受目標式攻擊

伺服器經常在資料洩漏的入侵、搜尋和擷取階段中，遭到網路罪犯鎖定。現今用來

對付伺服器的技巧，包含從精細的滲透技巧到系統管理人員無心的設定錯誤。Data 

Center Security: Server Advanced 除了能讓企業控制惡意內部員工濫用與系統設定錯

誤，還能強化伺服器、將應用程式沙箱化，減少修補工作和漏洞攻擊。藉由強化資

料中心，就能阻止進一步的滲透，並避免敏感資料外洩。

減少新舊作業系統的修補程式作業

將軟體修補程式套用到新舊作業系統，雖然可改善安全態勢，但同時也會造成系

統停機。此外，為停產的作業系統支付延長支援的費用可能非常昂貴而無法繼

續。Data Center Security: Server Advanced 能降低與舊版系統支援相關的維護 

成本，並且在修補程式發佈週期間保護系統。客戶能藉由強化新舊系統的應用 

程式與作業系統，確保資料中心具備最高的安全性，系統具備最高的可用性。

取得 IT 遵循狀態的即時能見度

為遵循如 PCI 資料安全標準 3.0 (PCI DSS) 和其他標準規定，企業必須定期監控其

環境，以瞭解是否發生違反政策並建置補償性的控制機制。Data Center Security: 

Server Advanced 能夠在單一解決方案中讓客戶執行即時監控、合併事件記錄以製作

報表與分析，同時透過精細的政策導向控制機制，避免進一步違反政策，進而以集

中化的解決方案展現遵循能力。

為 VMware 環境提供完善的防護

在虛擬環境中，應用程式與作業系統所受到的網路攻擊，與實體環境是完全相同

的。此外，虛擬機器管理員軟體和管理伺服器層級所面臨的風險更需要防護及監控

功能。考量虛擬環境中的安全性時，務必要選擇能在整個虛擬架構中抵禦內部員工

風險與外部威脅、且不會影響效能的技術。Data Center Security: Server 已最佳化，

能防護及監控 VMware vSphere 5.x。運用以最新 vSphere 強化指南為基礎、立即可

用的政策，就能讓客戶在管理伺服器、虛擬機器管理員軟體和虛擬機器上完善保護

其環境。

伺服器防禦策略

•   目標式預防政策：這項單鍵操 

    作的預防政策能套用至資料外 

    洩的情境，或做為從監控改為 

    預防的方式。

•   主機防火牆：控制伺服器的入 

     埠與離埠網路流量

•   預防檔案與系統被竄改：鎖住 

     組態、設定值與檔案

•   應用程式與裝置控制：鎖住組 

     態設定值、檔案系統與抽取式 

     媒體的使用

•   補償性的 HIPS 控制機制：使用 

     政策導向的最低權限存取控制，   

     限制應用程式與作業系統的行為

伺服器偵測策略

•   即時檔案完整性監控：即時識 

     別對檔案的變更，包括進行變 

     更的人員與變更的內容

•   組態監控：即時識別違反政策 

     的狀況與可疑活動
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