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型錄 

 

 

 

 

趨勢科技 

Deep Discovery Email Inspector 1000  

社交工程郵件防禦系統 
防範可能導致資料外洩的鎖定目標電子郵件攻擊 

 

鎖定目標攻擊和進階威脅已證實有能力躲過傳統的安全防禦，並且將敏感資料與智慧財 

產傳送至企業外部。根據趨勢科技的研究顯示，這類攻擊有 90% 以上都始於內含惡意附 

件檔案或  URL  網址的魚叉式網路釣魚郵件，一般標準的電子郵件或端點防護無法偵測這 

類郵件。 
 

Deep Discovery Email Inspector 是專為偵測及攔截可能造成資料外洩的鎖定目標攻擊 

郵件而打造。它結合了先進的惡意程式偵測引擎、URL 分析，還有檔案及網站沙盒模擬 

分析，可發掘並立即攔截或隔離這類電子郵件。 

 

主要效益 

鎖定目標電子郵件防護 攔截絕大多數鎖定目

標攻擊背後的 惡意電子郵件。 

客製化沙盒模擬分析偵測 發掘傳統標準電子

郵件防護無法發現 的威脅。 

通透性與相容性 與現有的電子郵件防護解決

方案獨立運 作，互不干擾。 

 

 

主要功能 

電子郵件附件分析 採用多重偵測引擎與客製

化沙盒模擬分析技術 來檢查所有附件，包括：

各類 Windows 執行 檔、 Microsoft Office 檔案、

PDF、Zip、網站 內容以及壓縮檔案。 

 

文件漏洞偵測 專門的偵測與沙盒模擬分析技

術，可發掘惡 意程式及針對一般 Office 文件漏

洞的攻擊。 

 
 

管理與部署彈性 

兩種部署模式：MTA (封鎖) 或 BCC (監控)，可 

搭配任何電子郵件防護解決方案。透過精細的 

控管輕鬆實現客製化的防護政策。 

 

客製化沙盒分析 採用與您桌面軟體組態完全

一致的沙盒模擬與 分析。 

 

內嵌 URL 分析 利用信譽評等、內容分析與沙

盒模擬分析來發 掘魚叉式網路釣魚郵件內嵌

的惡意 URL。 

 

密碼情報 透過多道經驗式偵測與客戶提

供的關鍵字 來解開密碼保護的檔案和 Zip 

檔案。 

 

 

 

 

 

 

 

 
電子郵件 
內容 

 

 
Deep Discovery 

Email Inspector 

 
 
 
 
 

電子郵件 
附件 

 

 

 

 

 

www 

內嵌 URL 

 
 

RECOMMENDED Trend Micro™ Deep Discovery 

TOP SCORE 
 

NSS Labs 2014 年入侵偵測測試 



第 2 頁，共 2 頁  •  型錄  •  Deep Discovery Email Inspector  

 

 

Deep Discovery 平台 

Deep Discovery Email Inspector 是 Deep Discovery 

系列環環相扣的多項產品之 一，該系列提供

網路、電子郵件、端點 裝置與整合式防護，

讓您在企業最關鍵 的位置部署進階威脅防護。 

 
 

客製化防禦 

Deep Discovery 平台是趨勢科技客製化防 禦

的核心，將您的防護基礎架構建構成一 

套專為您企業量身訂做的完整防禦，對抗 

鎖定目標攻擊。 
 

Deep Discovery Email Inspector 如何運作  

Deep Discovery 的客製化偵測、情報與 

URL 分析及客製化沙盒模擬 

內嵌的 URL 會經過信譽檢查，必要時目標內容還 

會經過掃瞄與沙盒模擬，以發掘重新導向、進階 

惡意程式以及順道下載的漏洞攻擊。 

 

附件分析與客製化沙盒模擬 附件會使用經驗式

技巧與客戶提供的關鍵字來 展開、解壓縮與解

鎖。 

 

多重偵測引擎與客製化沙盒模擬，可偵測進階 

惡意程式與文件漏洞攻擊，涵蓋各種檔案類型 

與內容，包括：Windows 執行檔、Microsoft 

Office 檔案、PDF、Zip 以及 Java。 

政策控管與執行 

您可根據警示的嚴重程度設定各種惡意電子 

郵件處理方式，包括：隔離、刪除、加上標 

籤並轉寄等等。電子郵件沙盒模擬分析可依 

附件類型而自訂調整 (如：針對所有 PDF 檔執 

行沙盒模擬)。 

 

威脅分析 詳細的沙盒模擬分析還可提供進一步

威脅研究 之用。另外，Threat Connect 威脅情報

入口網 站也能提供相關的趨勢科技全球情報

來評估攻 擊的風險和來源。 

控管可讓您： 

•  偵測及分析攻擊者。 

•  立即調整防護來應付攻擊。 

•  快速因應以防止資料外洩。 

 

 

規格 
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Deep Discovery
Email Inspector 

偵測 • 攔截 • 分析 

附件分析 

與沙盒模擬 

URL分析 
與沙盒模擬 

電子郵件政策 

控管 
威脅分析 

電子郵件防護 

Deep Discovery Email Inspector1000 型 

部署方式 MTA (封鎖) 及 BCC (監控) 兩種模式 

處理容量 每日 400,000 封郵件 

 


