
使用 Sentinel 進行事件因應

中芯數據 Sentinel 能讓安全團隊以簡單的方式監控惡意活動，首要
工作就是瞭解會遭受最嚴重威脅衝擊的資產與系統。

事件處理人員能使用 Sentinel 排除以人工作業進行事件調查，讓團
隊能以具高度信心、經過協調的方式因應。Sentinel 能自動處理部
分工作，例如停止惡意程式與雜湊，甚至隔離或封鎖端點。同時 
Sentinel 的情報引擎仍能為團隊提供事件的重要詳情，包括根本原
因以及事件的衝擊範圍。

由於 Sentinel 的核心模組是安裝在個人主機和伺服器端點上，並持
續在隱匿模式中蒐集資料，因此敵人無法偵測到，於此情形下，操
作人員將能清楚瞭解持續性活動，以及獲得有關行為的相關資訊，
包括：
• 即時知悉受感染的系統為何，以及何者的風險最大？
• 這些系統如何受到感染，哪些行為顯示已受到入侵？
• 即時識別攻擊活動的人為因素，無須等待到發現被入侵後，才進

行鑑識調查。
• 全面分析偵測到的可疑活動，並指出未及時因應該行為，可能對

全部系統造成的短期衝擊和長期關聯性。

主要特色

• 強大搜尋能力：識別單一端點上的內部活
動，或搜尋整體企業中的特定行為。

• 可自訂蒐集項目：指定任何行為，找出其
於基礎架構中發生的確切時間和位置。

• 即時分析：快速精準地識別及優先排序威
脅，以達到最佳的威脅回應。

• REST API：無縫整合企業安全生態系統，
可輕易將外部資訊與 Sentinel 整合。

• 修復與封鎖：能依據需求刪除檔案及終止
程序、拒絕端點網路存取，並在啟動隔離
時設定警報訊息。

• 行為洞察力：擷取程序的命令列引數，能
立即瞭解程序的執行時間、方法以及啟用
的選項。

• 智慧群組：指定自訂群組，以便能自動依
據業務單位將威脅相互關聯，並大量地管
理端點。

• 攻擊情報：匯出至常用的SIEM和資料分析
系統，提供給安全分析師更多的攻擊情報
價值
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Sentinel 具備強大的功能，能讓安全團隊和因應人員獲得前所未見的洞察力。功能包括多重控制面板畫面以及
全面性搜尋，能將情報功能擴及運作中的端點、已分類的威脅、威脅優先排序通知，以及受追蹤的程序。

圖｜ 瞭解您受感染的狀況及風險最大的主機 圖｜ 瞭解事件處理狀態並允許使用者刪除惡意程式


