
驗證符合主要的產業規範
McAfee Policy Auditor 軟體會將 IT 控制項對應至預先定義
的原則內容，自動執行手動稽核程序，並協助您針對內部與
外部原則建立一致又準確的報告。McAfee Policy Auditor 軟
體附有各種符合性規範的基準範本：PCI DSS (Policy Auditor 
內建一個 PCI 儀表板，能根據 PCI 需求/管制項目提供法規遵
循狀態的綜合觀點)、SOX、HIPAA、FISMA 與其他數種規範。 
這款產品亦支援最佳實作架構 ISO 27001 及 COBIT。涵蓋
平台包括 Microsoft Windows、Oracle Solaris、Red Hat 
Linux、CentOS、HP/UX、IBM AIX 及 Apple Macintosh (Mac) 
OS-X 平台。

使用 McAfee ePolicy Orchestrator® 軟體整合減輕
管理的負擔
與 McAfee ePolicy Orchestrator (McAfee ePO™) 軟體緊
密整合，輕鬆執行代理程式部署、管理及報告。以單一 
McAfee ePO 主控台統一端點安全管理與符合性管理，降低
擁有成本。您可節省硬體、訓練和營運成本，並可統一控制
每個主機的原則與防護。

統一的原則稽核可縮短達成規範的時間

組織可以在受管理  (代理程式型 )  和未受管理  (無代理程
式) 系統上執行合併稽核。透過 McAfee ePO 主控台，組織可
以定義並選取統一的原則基準測試，在許多不同的資產類
型間執行評估。這不但能減少執行稽核所需的負擔，還能首
次為組織提供所有資產的單一整合式報告。

使用指令碼擴充 McAfee Policy Auditor 軟體的檢查
功能
使用接受稽核之系統支援的任何指令碼語言建立規則，
進一步擴充原則代理程式的檢查功能。範例語言包括 
VBScript、Batch、Perl 及 Python。

符合規範驗證的新標準：SCAP
McAfee Policy Auditor 軟體藉由其安全性內容自動通訊協
定 (Security Content Automation Protocol, SCAP) 系列的積
極實作，確立了新標準。這個開放的標準可實現產品與服務
間的互通性，並協助減少稽核時間、花費和心力。

主要優點

改善運作
統一管理原則稽核及端點安全性。

縮短達成規範的時間 
在受管理 (代理程式型) 和未受管理 (無
代理程式) 系統上執行統一稽核。

一致地驗證規範
報告主要的產業規範和內部原則。

自動執行手動稽核
最新的資料、功能強大的儀表板和報
告，以及內建的免除管理可簡化每一個
步驟。

通過 SCAP-FDCC 驗證
通過 National Institute of Standards 
and Technology (NIST ) 驗證，符合 
SCAP 標準。

資料工作表
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整合加上創新等於規範效率

以進階 IT 安全性稽核軟體降低驗證符合性所需的成本。McAfee® Policy Auditor 軟體提供最佳的
方法。整合與創新可創造真正的 ROI，並大幅提高生產力，還可減少稽核的心力與費用。
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資料工作表

支援的通訊協定包括：

 ■ eXtensible Checklist Configuration Description Format 
(XCCDF)

 ■ Open Vulnerability and Assessment Language (OVAL)
 ■ Common Vulnerabilities and Exposures (CVE)
 ■ Common Configuration Enumeration (CCE)
 ■ Common Platform Enumeration (CPE)
 ■ Common Vulnerability Scoring System (CVSS)

快速匯入及適應基準測試
透過 SCAP 支援及其自有的創新工程，即使基準測試與原
則變更，我們一樣可協助您輕易驗證符合性。從授權網
站下載基準，例如，NIST 網站上的 Federal Desktop Core 
Configuration (FDCC) 基準，並檢視基準的詳細安全性指
南。一致的基準可減少安全性團隊和外部稽核者的誤解。

確保最新的資料並減少中斷
創新的持續稽核模型可幫助安全性與稽核團隊確保資料
的最新狀態和準確性。不需要針對內部與外部稽核手動產
生資料。為了防止中斷重要的企業應用程式，禁用時段可
讓 IT 作業指定不能進行稽核的時間。

圖 1. 功能強大的圖形化儀表板協助您評量、監控及報告規範。

匹配企業與稽核程序
稽核從來就不是很方便的事，但是現在可以較不具破壞性。
您可以製作文件及授與免除，表明與原則之間的差異，並設
定限制揭露的到期日期。

 ■ 豁免 — 系統不接受所有的稽核。
 ■ 抑制 — 報告中抑制的例外。

簡化疑難派工
若稽核偵測到問題，McAfee ePO 軟體會協助您輕鬆建立及
追蹤票證。選擇性整合可讓您將票證推送到協力廠商問題
票證系統，例如 BMC Remedy。

透過 McAfee Change Control 軟體持續遵循規範
稽核及修補，然後防止未授權的變更，確保持續符合原則。
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