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ivanti®  統一端點管理 
 

 
 

發現並管理使用者所有的設備，體驗一站式管理帶來的方便。  

企業員工會攜帶多個設備，但若使用多個
系統來進行管理就無法充分利用 IT 資源。
有了 ivanti® ，您可以獲得統一管理所有使
用者設備的完美體驗，可在確保合規性及
全盤管理的前提下，讓用戶可以從其偏好
的設備上獲得所需的存取權限。 

    管理使用者，而不僅僅是管理其設備 
統一端點管理要求對企業環境中的各種作業系統進行全面
管理，對移動設備及使用者終端進行簡化的同時，還能保
障安全性。和複雜的獨立式企業移動設備管理系統說再見
吧。讓智慧系統來決定每樣設備該幹什麼。沒有其他公司
能像 ivanti ® 一樣實現這種功能，因為他們並不對使用者
所使用的所有系統（Windows、Mac、Linux、Unix、
iOS 和 Android）提供整合式端點管理。 

    確保用戶存取權限的一致性 
無論使用者目前使用何種設備，只要能發現其使用的所
有設備，就可確保設備的存取權限皆在掌控中。使用者
可隨時隨地使用任何設備輕鬆完成工作，IT管理員也能在
單一中控台中完成所有的管控設定。透過應用程式的批
量部署、註冊及跨不同平台和作業系統及 MDM 式管理
，可簡化IT 管理，還可確保不同使用者及對應設備存取
權限的一致性。 

    不同的設備，相同的使用者體驗 
使用者不僅希望能透過不同的設備來存取一樣的內容，
還希望獲得同樣的用戶體驗。利用專為不同角色設計的 
ivanti® 工作區，使用者可在不同的設備上得到最新的、
一致的體驗。讓用戶使用熟悉的東西能提升他們的滿意
度，減少因不一致、不直觀的用戶體驗而產生的呼叫IT求
助次數。此外，您還可以讓新員工輕鬆獲得其設備所需
的存取權限，這樣一來，他們就能儘快投入高效工作。 

 統一解決用戶支持問題 
提升 IT 管理員的服務品質。當使用者需要支援時，您

可以確保解決方案能涵蓋所有設備的問題。消除使用者
因設備不同而產生的重複問題的呼叫，提升IT部門對終端
使用者的服務品質。 
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行為稽核套件 
雲端管理 行動設備管理 網路准入 Shavlik 

(powered by Landesk) ivanti®  Endpoint Manager 

     ivanti®安全套件 
ivanti® 安全套件可對最複雜的勒索軟體和其
他安全威脅進行預防、檢測、隔離和修復。其
擁有強大的多層次保護機制，可自動發現和記
錄威脅，執行補丁管理，防止惡意軟體運行或
傳播，並實現對受感染系統的遠端控制和修復
。靈活的報告和資訊視覺化功能可提高合規性
，有助於通過稽核要求。可提高工作效率，增
強對 IT 環境的控制。 

•  保護您的環境免受勒索軟體的侵害 

•  發現並記錄所有的連網設備和軟體 

• 自動修補程式漏洞，確保用戶環境安全穩定 

•  經由工作區、儀表板和報告發現威脅、快速
行動並展現結果 

• 對遠端設備及外接裝置的使用進行管控，包
含如USB 、藍牙、無線網卡..等容易或發生資
訊安全事件的設備 

•  對主機及端點的軟體使用進行限制，拒絕非
法程式的安裝和執行，只允許使用合規軟體 

•  整合國際領先的防毒解決方案 

     ivanti®管理套件 
設備太多，光是維持業務運轉還不夠。還要令您的 IT 系統現代化，滿
足日益增長的用戶期望，就要透過一套統一端點管理解決方案來管理
使用者存取的所有設備。而ivanti®管理套件就可以幫您實現對所有用
戶的設備進行統一的端點管理。 

ivanti®  管理套件是可靠的用戶端管理軟體，其核心是： 

1) 發現所有內網曾出現過的電腦物件 

2) 自動化軟體部署交付 

3) 可對設備獲得更好的可見性，並提升 IT 部門和用戶的工作效率 

•  資產發現、清點並配置所有設備(包括 APPLE MAC 、 PC、筆記型
電腦、伺服器、平板電腦和智慧手機) 

•  可對軟體進行安裝數量的統計、管理軟體許可證，發現軟體的實際
使用情況 

•  支援作業系統部署或遷移至最新版本的 Windows、Mac 和 Linux 
作業系統 

•  向使用者、群組來分發軟體或提供應用程式商店體驗，自動將軟體
下載到允許使用的端點設備上 

•  對主機的電源進行使用管理，合理設定系統休眠待機的時間，定時
關機等政策，產生用電與節電分析報告 

•  支援PC 遠端協助，管理員可運用網頁瀏覽器直接遠端桌面到內網的
主機，支援HTML、手機瀏覽器 
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ivanti® 
 

 
 

Patch for Linux, UNIX, Mac, Windows 

1. Discover發現/檢視 
盤點企業網路內所有資產，找出未經管理及蓄意動手腳的
設備，以建立安全風險的檢視清單 

2. Assess評估 
評估企業網路內重要資產及
弱點 

3. Prioritize優先序 
判定威脅及消除行動的優先順序， 
以提升組織的安全樣態  

4. Remediate修補 
為任何應用程式及作業系統進行弱點
修補， 支持客制化修補以降低風險 

5. Report報告 
從單一管理控制台針對網路環境
內相關資訊，產製多樣管理報表 

漏洞修補程式管理 (原 PatchLink) 

ivanti® Patch漏洞修補程式管理 運用專利Patch Fingerprint技術提供安全的程式漏洞修
補，針對所有終端設備、伺服器，透過消除其中作業系統及應用程式的漏洞，降低組織風
險且優化IT運作。支持多元平台(如：Windows, Linux, UNIX, OSX)、作業系統版本、及第
三方應用程式(如：Adobe, Apple, Java) ，支持修補涵蓋面最廣，能清楚掌握終端電腦的
修補進度及狀態，降低IT管理負擔，消除資安風險。 

     使用效益： 

•識別出終端設備上存在哪些弱點(漏洞)並運用
安裝軟體更新程式來進行修補 

•針對裝有本系統 Agent的終端設備來盤點其安
裝的軟體及硬體清單 

•能部署更新程式、軟體或其他內容型態的檔案
到裝有本系統 Agent的終端設備中 

•能建立強制基準(如：對須被監控的終端設備
群組設定強制部署內容的標準，以確保特定內
容檔案能永遠被安裝) 

•更 新 修 補 時 的 相 關 管 理 功 能 - 相 關 報 表 、
Agent政策、預設功能、小元件(widgets)、存
取權限、及email通知。 

軟體漏洞修補涵蓋面最廣 
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ivanti® 
 

 
 

Device Control 週邊控管  
(powered by Heat) 

取得生產力及資料保護間的平衡點 

 

     使用效益： 

• 針對營運所用的工具(如：外接拇指碟)進行安全使用的保護 

• 部署強化安全的管控政策 

• 保護資料防止遺失或被竊 

• 確保資料被加密 

• 針對加密設備提供跨平台存取管控 

• 防護經由外接拇指碟所感染的惡意程式 

• 針對存取限制進行精細的管控 

•角色化存取控管：針對網域及群組提供細緻化的控管，能有效
保護機敏資料，並 防止人員操作失誤造成未經授權的存取 

 

 

    主要功能： 

• 允許單一或特定設備開放存取 

• 提供設備白名單 

• 針對細緻化控管(可依據人、群組、設備)
制定彈性政策 

• 依循政策進行設備加密 

• 電腦與外接儲存裝置的讀/寫管控 

• 檔案追蹤/複製 

• 檔案型態過濾/惡意程式保護 

• 複製限制 

• 離線設備控管 

• 深度、細緻化報表 

• 管理者角色的集中式管理 

ivanti ® Device Control透過快速識別出連接內部網

路的所有終端設備，及彈性化的安控政策以避免未經

授權而使用的終端設備，可幫助企業組織在追求生產

力及資料保護之間找到平衡點，也能防範惡意程式入

侵的危害及強制要求將機敏資訊進行加密保護。 
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Discover  | Provide Insight  | Take Action 

 

 

         ivanti®全球市場領先  

ivanti®是同時入選Gartner全部三個魔力象限的唯一廠商：PC 生命週期管理（領導者地位）、

端點保護和IT服務管理。 

 

        ivanti®專利技術  

•ivanti®作業系統部署：對系統和伺服器進行完整安裝和部署設定的獨有方法—從作業系統

安裝 到 應用部署、漏洞修補和組態設定— 所有動作做為一次專案程序來自動完成。 

•ivanti®雲服務設備：運用專利技術幫助IT部門對位於外網的終端設備進行管理，無需專用的

專線或者虛擬專線網路(VPN)。 

•ivanti®有目標的多址廣播  ™技術：採用臨時子網域代表來同時向多個系統進行作業系統 或 

應用程式包等軟體部署，以減少網路流量。 

•ivanti®對等下載  ™技術：透過採用來自同一子網域上前一個接收者的資料包，來減少經由 

WAN發送的資料包數量，從而提高設定政策的速度，減少網路流量。 

 

經銷商： 

www.softnext-inc.com 

中華數位科技 
 

TEL : +886-2-25422526 
FAX: +886-2-25424838 
Email: service@softnext-inc.com 


	投影片編號 1
	投影片編號 2
	投影片編號 3
	投影片編號 4
	投影片編號 5
	投影片編號 6

