
 

 

Invictus 為對抗勒索病毒的智能設備，透過檔案及

系統層級的安全保護技術。於企業遭受勒索病毒感

染時，快速還原至正常運行狀態。 

 

 

勒索病毒安全防護 

透過人工智能引擎進行勒索病毒行為分析並運行反制

措施，使存置於 Invictus Server 內所有檔案不被加密

破壞。即使用戶端已被病毒蔓延感染，依然可以保持所

存入的檔案(系統鏡像)原始狀態。 

檔案多重備份及還原 

具備檔案快照製作及還原功能，透過差異備份方式依

需求設置多組快照。於勒索病毒爆發時，將不同區間的

檔案快速還原。 

系統一鍵部署及復原 

將用戶端設備系統映像上傳至 Invictus Server，並可

反向部署至多套相同設備當中。不但縮減 IT 工作時間

也可在勒索病毒感染蔓延時，快速恢復用戶端系統。 

文件存取識別管控 

唯有經認證設備才可存取 Invictus 服務。功能支援設備

權限異動、存取許可審批以及檔案權限設定管控。可防

範數據洩漏及特權管理問題。 
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【檔案多重快照設定/還原】 
  可自動或手動備份 (最多保留十份) 

 SYSTEM INTERFACE 

【系統鏡像設定/還原】 
  系統鏡像上傳到伺服器端後，可同時部署到多台用戶端 

【檔案存取權限控制】 
  設定用戶層級與操作權限，限定使用者對檔案的編輯行為 




