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關於BullGuard

BullGuard是一家屢獲殊榮的網路防護公司，致力於讓消費者和小型企業市場在網際網路的安全使用上有絕對的
信心。我們讓使用者家裡、辦公室和旅途中都能輕鬆保護自己的資料，身份和隱私。BullGuard產品組合擴展到
PC、Mac、平板電腦和智慧手機的保護，並具有完善的產品套件，包括網際網路安全、行動安全、身份保護、
具有軍事等級加密的的VPN，讓使用者易於操作、以及BullGuard Small Office Security， 這是專為小型辦公室
設計的專屬的雲端管理端點服務。BullGuard發布了世界上第一台IoT漏洞掃描工具，即時家庭網路掃描工具和
獨特的Game Booster，為PC遊戲玩家提供了最安全、最優化的遊戲體驗。如今，BullGuard在提供創新方面繼
續擔任網路安全防護業的領頭羊。

BullGuard的業界創新領導力已經20年了

BullGuard獲獎肯定的防護功能

BullGuard贏得AV-Comparatives的惡意軟體防護產品金獎殊榮。持續不斷的創新，是我們一切努力的中心思想。
而我們所做的一切，都是為了確保顧客能後享有最佳的多層次防護產品，能夠抵禦各種病毒，惡意軟體、勒索
軟體等所有網路威脅。

簡單的操作，不簡單的防護

12K+ 120M+ 53M+
發現資訊安全威脅 資訊裝置設備受到保護 全世界的使用者相信我們
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評語
 在<最佳購買>和<最佳測試>獎項，始終保持較高的惡
意軟體捕獲率

 專為簡易使用以及節省系統資源而設計的產品
 提供PC, Mac and Android全方位設備智能安全防護
 單一授權使用者，可容許多個裝置的高商業價值
 透過即時聊天以及電子信箱，快速的 7 x 24 即時服務

BullGuard Overview
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安全瀏覽器 Secure Browser

定制的安全瀏覽器可以更安全的瀏覽網際網路，讓您安全的進行線上支付。它的分層保
護可以保護您免受各種眾所周知且危險的破壞性瀏覽器攻擊，同時還提供與流行瀏覽器
非常相似的瀏覽體驗。若未經您的許可，它不會加載Cookie，插件或擴展程式，但會提
供您期望的瀏覽器功能，例如位址欄提示，建議，快捷方式等。

機器學習 Machine Learning

先進的數學演算法則和深度學習方法可針對新型、新興的和進階的威脅提供快速的威脅
檢測。多個學習層分析惡意軟體屬性以識別惡意代碼並將學習應用於其他代碼，所有這
些都不需要病毒更新。這可以確保零時差威脅一出現就會被識別並取消，從而使您免受
進階惡意軟體的攻擊。

次世代的反惡意軟體

我們的次世代防惡意軟體功能為您提供智慧三重防護。它可以識別受信任的站點和應用
程式，並持續掃描與惡意軟體相關的代碼，並且檢測到的所有惡意軟體都會被鎖定，隔
離和抵禦。 此外，複雜的行為檢測接收有關最新惡意軟體的連續每日更新，以檢測和
阻止威脅。

防火牆

提供堅固分層安全性，為您提供針對惡意軟體和入侵者的強大保護。它能阻止未經授權
的嘗試將設備連接到網際網路，在下載應用程式之前，在期間內和之後提供端點到端點
的保護。它針對Windows 10進行了全面優化，可追踪安全更新，確保您始終擁有最新
的更新。它在設計上使用較少的處理能力，因此您的其他應用程式始終能運行順暢。它
就像是一道守護您裝置的虛擬護城河，同時阻絕侵襲者。

漏洞掃描功能

防止可能包含惡意軟體的應用程式透過驗證其數位簽名自動下載並檢查應用程式和驅動
程式的真實性。它會提醒您缺少安全更新，並在連接不安全的Wi-Fi無線網絡時發出警
告。優雅單純的界面使您可以一目了然地發現安全問題，可以直接從界面中解決，例如
應用Windows更新。

家用網路掃描功能

網絡上的每台設備都是駭客獲取登入權限及本身所有設備的潛在後門。家庭網路掃描能
全天候(24/7)監控您的網路及本身監測的每個設備。這包括智慧揚聲器，恆溫器，嬰兒
監視器和所有其他連接設備。連接新設備後，它會執行深層安全掃描以確保您的網路安
全。當您連接到不安全的網路時，警報功能也會發出警告。

Game Booster

BullGuard屢獲殊榮的遊戲助推器 (Game Booster)讓您可以完全安全地進行遊戲，因此
您不必為了性能而犧牲安全性。事實上，它已經被證明可以加速遊戲。它會阻止彈出窗
口和其他令人討厭的中斷行為，以確保您始終擁有快速，不間斷的遊戲。

全天候保護您家中所有連接的設備
BullGuard Premium Protection不僅可以確保您和您的PC，Mac和Android智能手機和平板電腦的安全。
它還可以保護您家中所有智能互聯設備。可以防止您的電視，供暖系統，監控攝影機，甚至嬰兒監視器成
為網絡攻擊的門戶。

BullGuard Premium Protection
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BullGuard布格端點安全解決方案全面防護專業版
BullGuard Premium Protection ( 1 年 2 裝置或 2 年 1 裝置授權 )

產品介紹:

 提供Windows、Mac及 Android 等設備之安全防護。
 提供防毒、防網路釣魚、防惡意軟體、防勒索軟體、防漏洞、雲端備份、提供安全瀏覽器等功能。
 提供全方位身分保護可保護電子郵件地址、電話號碼、信用卡、護照及銀行帳戶等資料。

商品特色:

 安全瀏覽器：使用定制的瀏覽器安全地瀏覽網際網路並為線上支付提供安全的平台。分層的保護讓
您免受釣魚網站的攻擊。

 先進的智能學習：軟體本身具複雜的數學算法和深入的智能學習方法提供快速的威脅檢測，來應對
新的、新興的和高級的威脅。它們一旦出現就能自動偵測，甚至不需要病毒碼更新。

 身份保護：我們的身份保護現在可以監視讓成千上萬用戶數據被盜的黑暗網絡平台和被交易的站點。
用戶可以保護所有類型的個人和有價值的資料，比如身分證號碼、電子郵件地址、信用卡和銀行帳
戶、駕駛執照和護照詳細資料。

 使您免受所有危害安全上網的線上威脅：
• 安全瀏覽器使您在進行在線支付時能更安心。
• 對家庭智能設備進行24/7全天候監控，使家庭網路成為第一道防線打擊網路犯罪。
• 通過持續監控網路來保護您的身份。
• 機器學習使您免受駭客，勒索軟體，病毒和間諜軟體的侵害。
• 強大的防火牆可以防止入侵者和網路攻擊。
• 改進的漏洞掃描程序可發現缺少的安全更新，以及與不安全的Wi-Fi網絡連接。
• “增強的行為檢測”功能可以每天連續更新，從而提高準確性和它具有檢測和阻止最新威
脅的能力。

• 提供新的網絡安全檢查。
 保護您的私人數據：加密的雲備份到您的Dropbox，Google Drive或OneDrive帳戶。

• 保護您最寶貴的記憶，照片，視頻，資料和文件，並保護密碼不公開。
 確保上網安全：謹慎的控制可確保裝置的上網安全。

• 禁止訪問可疑的網站和應用程序，並確保裝置無法訪問不適當的內容。
• 限制上網時間，並幫助您檢查裝置的上網行為。
• Game Booster技術可在遊戲過程中保持全面的保護沒有煩人的彈出視窗。最好的是，它使

PC可以更快地運行遊戲不會降低遊戲速度。
 我們既要確保上網安全，並保持其簡單性：

• 以最少系統資源即可獲得的最佳保護。
• 易於設置，監視和定制線上保護。
• 24/7專家級線上支援，通過簡單的一鍵式訪問和共享應用程序日誌。
• 自動調整電腦以達到最佳的性能。

硬體需求:
 RAM : 1 GB.可用硬碟空間 : 850MB. 

BullGuard Premium Protection

簡單的操作，不簡單的防護
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Antivirus Internet Security Premium Protection

Windows 防護

Antivirus Yes Yes Yes

防釣魚程式 Yes Yes Yes

Anti-Malware Yes Yes Yes

Anti-Ransomware Yes Yes Yes

先進的機器學習 Yes Yes Yes

行為引擎 Yes Yes Yes

漏洞掃描器 Yes Yes Yes

Game Booster Yes Yes Yes

安全瀏覽器 Yes Yes

防火牆 Yes Yes

家長控制 Yes Yes

雲端整合備份 Yes Yes

電腦調整工具 Yes Yes

新家用網路掃描功能 Yes

Android防護

Antivirus Yes Yes

防盜功能 Yes Yes

行動裝置的安全性管理員 Yes Yes

家長控制 Yes Yes

雲端整合備份 Yes Yes

macOS防護

Antivirus Yes Yes

十分強大的身份保護 - 保護電子郵件地址，電話號
碼，信用卡和金融卡，護照，國際銀行賬戶等資訊。 Yes

免費自動更新 - 自動套用安全性更新，以確保您永
遠享有最先進的防護來抵禦新的威脅。

Yes Yes Yes

免費全天候專業技術支援 - 專業友善的團隊為您提
供全天候的線上諮詢或電子郵件諮詢服務。

Yes Yes Yes

無論Windows、Mac，還是
Android,
我們一手包辦

BullGuard Premium Protection
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BullGuard Small Office Security 

BullGuard Small Office Security 專為中小型辦公室而設計，使用的雲端網站管
理，管理員只需登入https://businessportal.bullguard.com便能進入雲端網站進
行操作

功能強大、使用方便又可靠的網路安全

屢獲殊榮的三層防護 多層網絡保護能防護惡意電子郵件，停止勒索行為，並阻擋所有類型的威脅，
讓中小型企業得到高效的網絡安全。

管理軟件方便容易 BullGuard SOS不單操作容易，更以一個簡單的雲端管理網站進行集中管理所
有電腦和流動裝置，方便操作及不佔資源。

保護您的所有數碼裝置 BullGuard SOS 會有效阻擋惡意軟體進入數碼裝置,無論身處任何位置或出差
時漫遊辦公均受到保護。

自動執行效能程式防護 雲端網站為管理員提供簡單而清晰的實時安全概覽。如發生任何問題 ，雲端
網站將建議管理員需要採取的補救措施，把問題在幾秒鐘內解決。

符合多款數碼平台技術要求 BullGuard SOS可安裝在桌上型電腦、手提電腦、智能手機和其他流動裝置上。

程式設定簡單 BullGuard SOS的設定，配置和管理是極其簡單容易操作，數分鐘內便能完成
系統設定。

網路安全狀態
只要點擊一下，就能輕鬆概覽所有受到保護的裝置。如果裝置沒有防護、缺少更新或受到感染，
管理員就會立刻收到警示。

Network security status
遠端指令包括裝置掃描和更新、停用和啟用、移除受到隔離的 macOS 和 Windows 檔案，以及
重新啟動 Windows 裝置，藉此移除感染項目。如果 Android 裝置遺失或遭竊，您可將遠端鎖
定、定位、清除和警鈴指令傳至該裝置。

群組
群組設定可從遠端套用至裝置。例如，可以定義適合用戶角色的設備群組，並且可以遠端實施
其特定規則

帳戶管理
帳戶管理簡單又輕鬆。管理員只需點擊即可更新公司和用戶詳細資訊。

通知中心
只要偵測到裝置出現任何「事件」，例如裝置需要更新或離線時間過長，系統就會發送警示至
通知中心。通知內容也包括裝置上偵測到的惡意軟體、裝置狀態和訂閱更新，讓管理員輕鬆檢
視整體安全狀態。遠端指令的結果也會傳至通知中心。

防毒功能：BullGuard SOS的防毒軟件可實時掃描和按需要掃描，並使用多個具有高更新率的掃描引擎進行防毒 。
安全瀏覽功能：BullGuard SOS會監視裝置的網上活動，如裝置瀏覽不安全的網站，系統會發出警告。
防火牆功能：防火牆組件的「入侵檢測系統」能保護每一個用戶的裝置免受網路攻擊 。
內容過濾功能 : 管理員可以設定內容攔截的類別，以防止用戶到訪這些類別的網站。
防盜功能：防盜組件允許管理員在流動裝置丟失時發送裝置定位，警號或刪除指令。
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BullGuard布格端點安全解決方案企業版
BullGuard Small Office Security ( 1 年 1 裝置授權，須至少購買 10個以上)

產品介紹:

 提供Windows、Mac及 Android 等設備之安全防護。
 提供防毒、防火牆、防盜、安全瀏覽器、安全過濾等功能。
 提供雲端的集中管理網站。

 專為企業量身定製的網絡保護軟體，可涵蓋多個PC、Mac和Android裝置。
 一個簡單的雲端管理網站、數分鐘內完成設定和配置。
 實時指令和通知、詳細報告（針對裝置，任務和威脅）。
 流動裝置的防盜指令、輕巧的軟件不佔資源。
 適用瀏覽器：Google Chrome、Firefox、Opera、Microsoft Edge、Safari。

商品特色:

 防毒：BullGuard SOS的防毒軟件可實時掃描和按需要掃描，並使用多個具有高更新率的掃描引擎
進行防毒指令 。

 安全瀏覽：BullGuard SOS會監視裝置的網上活動，如裝置瀏覽不安全的網站，系統會發出警告。
 防火牆：防火牆組件的「入侵檢測系統」能保護每一個用戶的裝置免受網路攻擊 。
 內容過濾:管理員可以設定內容攔截的類別，以防止用戶到訪這些類別的網站。
 防盜：防盜組件允許管理員在流動裝置丟失時發送裝置定位，警號或刪除指令。
 雲端的集中管理網站：

• 管理員登錄雲端網站後,可發電郵邀請員工在其裝置上下載並安裝SOS。
• 只要點擊一下，就能輕鬆概覽所有受到保護的裝置。如果裝置沒有防護、缺少更新或受到
感染，管理員就會立刻收到警示。

• 群組設定可從遠端套用至裝置。例如:可以定義適合用戶角色的設備群組，並且可以遠端實
施其特定規則。

• 管理員可以停用現有的安裝項目、邀請新員工在裝置上安裝防護功能，以符合需要取得新
的裝置配額。

• 遠端指令包括裝置掃描和更新、停用和啟用、移除受到隔離的 macOS 和 Windows 檔案，
以及重新啟動 Windows 裝置，藉此移除感染項目。如果 Android 裝置遺失或遭竊，您可
將遠端鎖定、定位、清除和警鈴指令傳至該裝置。

• 帳戶管理簡單又輕鬆。管理員只需點擊即可更新公司和用戶詳細資訊。

硬體需求:
 RAM : 2 GB.可用硬碟空間 : 2GB. 

BullGuard Small Office Security 

簡單的操作，不簡單的防護
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Product
BullGuard  

Small Office  
Security

ESET Endpoint 
Protection  
Advanced  

Cloud

Avast  
Business  
Antivirus

Kaspersky  
Small Office  

Security

F-Secure  
Protection  
Service for  
Business

Licensing

Number of devices 1 –50
(> 50 on request)

5 –100
available online 1 –999 3 –50 No limit

Sold exclusively through  
reseller channel Yes 100 –249

through channel
All deals > 999  

through channel
No No

Trial 30 days,
10 devices

30 days,
25 devices

30 days,
100 devices

30 days,
5 devices

30 days, 5 per  
component

Trial available on the website Yes Following online  
request

Yes Yes Yes

Cloud  
Administration

Deployment
Email Email and USB Yes Yes Yes Yes

MSI No Yes Yes No Yes

Remotely managed settings Yes Yes Yes Yes, but limited Yes, Windows  
and Mac only

Tasks /  
commands

Scan Yes Yes Yes Yes, Windows  
and Mac only

Yes, Windows  
and Mac only

Update Yes Yes Yes Yes Yes

Restart Yes Yes Yes No No

Restore / delete  
from quarantine Yes Yes Yes No No

Antitheft  
commands Yes No No Yes Yes

Scheduler Yes Yes Yes No Yes

Notifications

Notifications  
section Yes Yes Yes Yes No

Real-time  
notifications Yes Yes No No No

Reports

Devices report Yes Yes Yes No No

Tasks report Yes Yes Yes No No

Threats report Yes Yes Yes No Yes

Endpoints

Windows

Antivirus Yes Yes Yes Yes Yes

Firewall Yes Yes Yes Yes Yes

Content Filtering Yes No No No No

Passwor
d  
manager

No No No Yes Yes

Patch  
mangement No No Yes No Yes

Mac Yes Yes Yes Yes Yes

Android Yes Yes* No Yes Yes

Server No Yes Yes Yes Yes

Linux No Yes* No No No

iOS No Yes* No No Only VPN

BullGuard Small Office Security  
Comparison

* Included, but not manageable via ESET Cloud Administrator.

BullGuard Small Office Security 
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