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• 強化的威脅偵測與可視性，可發揮XDR*的優勢以保護端點。

• EDR整合了Bitdefender獲獎的機器學習、雲端掃描和沙箱分析器，以偵測逃避傳統端點保護機制的活動。

• 全方位搜尋功能可以針對特定入侵指標(IOCs) 、MITRE ATT&CK技術，及其他痕跡鑑識，以發現早期的攻擊。
2021年4月份的MITRE ATT&CK 評測中，Bitdefender在整個攻擊鏈的每個步驟中提供了可採取行動的偵測和警報
，表現出色。

• 採取回應措施以關閉漏洞並消除重複攻擊的風險。

* 僅限雲端交付的解決方案
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您今天面對的進階威脅挑戰
網路犯罪份子越來越複雜，進階攻擊越來越難以發現。使用單獨看起來像是常規行為的技術，攻擊
者可以進入您的基礎架構並持續數個月都不被發現，這大幅增加了代價慘重的數據洩漏風險。

Bitdefender 端點偵測及回應(EDR)如何幫忙呢？
當您現有的端點安全無法提供進階攻擊所需的可視性和回應能力時，選擇易於使用的Bitdefender
端點偵測及回應(EDR)，可快速有效地強化您的安全操作。

擴展的攻擊偵測與回應
Bitdefender EDR監控您的網路以儘早發現網路中的可疑活動，並提供擊退網路攻擊的工具。

縮小網路安全技能的差距
• 易於遵循的內建回應工作流程讓您的團隊能夠有效地回應，限制橫向擴散並阻止進行中的攻擊。

• 具有一鍵解決功能的自動警報優先級分類。

降低組織風險*
• EDR利用獨特的功能持續分析您的組織，以辨識數百種因素中的風險。它提供了明確的指引，以

幫助您減輕用戶、網路和操作系統的風險。·

減少營運負擔
• EDR可作為雲端與本地的託管解決方案。易於部署，並整合到您現有的安全體系架構鍾，且與您

當前的端點防毒解決方案完全兼容。

• 輕量級Agent具有較低的硬碟空間、記憶體、頻寬和CPU資源開銷。

• 靈活、可擴展與可升級至完整的Bitdefender端點防護平台以及託管式偵測及回應(MDR)。

http://www.cyberview.com.tw/2021/05/10/mitre-attck-carbanakfin7%E6%B8%AC%E8%A9%95%EF%BC%8Cbitdefender-edr%E5%85%A8%E7%90%83%E6%8E%92%E5%90%8D%E7%AC%AC%E4%B8%80/
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Bitdefender端點偵測及回應(EDR)特點

風險分析**

人力以及端點風險分析

利用數百種因素持續分析組織中風險，以識別、優先級順序化並為減輕使用者、網路、端點風險提供指引利用數百種因
素持續分析組織中風險，以識別、優先級順序化並為減輕使用者、網路、端點風險提供指引

偵測
擴展的端點偵測及回應(XEDR)**

這種跨端點相關技術通過應用XDR功能，偵測涉及混和基礎架構(工作站、伺服器或容器、運作各種作業系統)中的多個端
點的進階攻擊，將威脅偵測及可視性提升到新的水平。

威脅分析

基於雲端的事件收集器不斷將端點事件分發到事件優先級列表中，以進行事件調查及回應

事件記錄器

持續監測端點事件，將事件反饋給威脅分析，以構建攻擊中的事件帶來的威脅可視性

沙箱分析器
在虛擬容器中自動執行可疑的payloads。然後，威脅分析模組利用此分析對可疑檔案做出決策

調查及回應
IoC 查詢

查詢事件資料庫以發現威脅。揭示攻擊者採用MITRE ATT&CK技術和入侵指標。即時了解偵測的威脅和可能涉及的其他
惡意軟體

組織層面的攻擊可視性

全面且易於理解的將對手行為可視性，結合了上下文和威脅情報，凸顯了關鍵的攻擊途徑，減輕IT工作人員負擔。幫助
識別保護和事件影響方面的差距，以支持合規性。

引爆

操作者發起的沙箱調查可幫助您對可疑檔案做出明智的決策

黑名單

將EDR偵測到的可疑檔案或程序阻止運行，避免傳播到其他機器

** 僅限雲端交付的解決方案
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