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主要有三點：

1.揭露隱藏的風險

　加強對高風險活動、可疑流量和進階型威脅的可見度。

2.阻止未知威脅

　透過大數據分析、學習和系統漏洞補防，保護企業組織

    網路安全。

3.隔離受感染的系統

　自動隔離網路中已經遭駭的系統，並阻止威脅擴散。

提高網路威脅能見度1

開越多的對外服務Port，代表把

自己暴露在外的風險因素增加，

所以對於已知的連線對象，不管

對方是使用動態或是固定 IP 位址

，都可以利用防火牆普遍有的

OPCec VPN，建立安全的VPN 通

道傳遞資訊，而不需要開Port 的

方式達成連線的需求。

遠端訪問安全2

ShareTech IoT 及網路行為控制可視性平台特點

工控機器設備每天進行的工作相當固定，與網路

的運作也是全天候運作。只要設備運作正常，管

理者通常不會留意設備是否有異常或是駭客滲透

入侵，因此，駭客很容易藉這機會下手攻擊目標

。原本在IT環境中，我們都會先開放所有網路的

進出，只有針對特定的服務、程式才會進行封阻

、管制。但是在OT的環境中，應該採用白名單的

概念，只有列在白名單的應用程式或服務才允許

被執行，才能主動做好OT設備的資安防護。

多層次名單管理機制3
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威脅情報伺服器狀態

[AV] 病毒防護

風險類型 本月份 2019-09

[AS] 垃圾郵件

[OPC] OPC

[DOS] 防火牆防護

[URL] URL管制

[APC] 應用程式管制
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CPU 使用率(每分鐘平均)

CPU 使用率 - 34.9%

硬碟 使用量 - 11%

記憶體 使用量 - 71%

Flash 使用量 - 39%

CPU 使用率(每分鐘平均)

今日最高連線數: 4137(發

生於: 12:01:05)

今日流量最高應用程序:

HTTP-Download

今日威脅防禦次數: 2869

     16:16:05 發現威脅行為

IP: 192.168.188.102

Action: OPC

15:16:05 發現威脅行為

IP: 192.168.188.102

Action: OPC

即時資訊

Internet

威脅情報-戰情室讓OT和IT管理者都能完整了解所有資料傳遞的架構，透過OT和IT的裝置數據進行收集，

且會記錄所有風險類型數據，可以讓OT管理者了解廠域網路安全狀況。當有資安事件發生時，可透過詳細

的風險記錄分析啟動鑑識調查。此外，提供整個OT網路的運作設備狀態能見度，顯示其IP和資產內容、顯

示裝置之間使用的具體協定，並突顯潛在風險。

統整成威脅情報-戰情室6

收集所有IT、OT網路的封包與訊號，並且採用深度封包檢測（DPI）的方式進行比對，分析通訊協定當中

的每個層級，掌握出現異常數據的行為。所有異常事件都會完整記錄，透過記錄查詢可以掌握事件發生的

時間、來源、目的與攻擊類型，方便管理者日後追蹤。

OPC入侵防禦機制4

為避免客戶重要主機遭受零時差攻擊，

ShareTech OT解決方案中亦具備虛擬補丁

（Virtual Patch）能力，在操作機台作業

系統或軟體還未獲原廠修補更新之前，可

針對性地防範漏洞的入侵。Virtual Patch

，避免工廠的工控機已經沒人維護，漏洞

百出，ShareTech OT安全閘道防護設備替

你把關。

Virtual Patch防護5
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 IoT 及網路行為控制可視性平台

即使最複雜的OT網路，ShareTech雲端管理平台也能讓操作管理員及網路安全專業人員，可以在單一平

台，執行保護及優化OT網路的工作。

雲端管理平台與眾不同之處

• 完整呈現OT設備運作狀態

• 支援ICS設備大部份專有的通訊協定

• 即時監控與訊息通知

• 風險警告訊息通知

• 間接式連線監控管理模式，並不會對OT設備網路造成運作影響

• 設定檔備份、還原機制

• 支援設備USB設定備份機制

• 亦提供CMS服務管理功能

完整的OT網路管理平台，快速部署、簡易管理與輕鬆維護7
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機器和設備製造商在面對物聯網轉型時遇到許多挑戰。它們分布於全球各地或不同位置間，但布建著許多

需要連接和保護的設備。

 IoT 及網路行為控制可視性平台

應用環境

機器/設備製造商1

智能工廠帶來了巨大的價值和機會，但同時也帶來了許多須特別留意的風險。從世界各地的工廠間的生產

線如果提高效率和安全性，保護工廠免受內部人員，外部人員和供應商免於受到網路威脅傷害非常重要。

智能工廠2

國家重要關鍵基礎設施的保護不僅可以保障經濟安全，還可以保護那些利用基礎設施的人員的實體安全。

啟用遠程訪問和監視雖然可以讓管理變得更方便，但是也必須提高安全使用性。

關鍵基礎設施3
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建構郵件安全防護系統需求

1

2

3

• CPU須為64位元，且至少為 Intel P4或更高等級系統。
• 虛擬機記憶體至少4G (含)以上。
• 硬碟至少64GB。(系統安裝基本需求)
• 支援 Intel 網卡，如使用其他廠牌網卡，請跟原廠諮詢。
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硬體建議需求

• 瀏覽器建議使用IE 7.0以上版本，FireFox與Google Chrome均支援。

使用者端建議需求

•一條固定IP ADSL專線或PPPoE撥接線路，建議使用固定式ADSL專線，浮動IP並不適合架設。

環境需求


