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Microsoft® Active Directory® (AD) 和 Azure Active Directory (AAD) 管理者負責保護關鍵的資

料確定它們符合內部及外部安全政策並且確保使用者和群組有權限存取只有那些他們需要的資源。

但是，隨著今天企業的快速發展，管理者們難以跟上眾多建立，變更或刪除對混雜的 AD 環境的訪

問需求，面臨離職員工依舊能存取寶貴企業智慧財產的安全議題且更需不眠不休的奮力支援業務需

求及滿足稽核者的報告。加上能夠謹慎授權 Active Directory 和 Azure Active Directory 控制給

不同的管理群組，還要包含在進行變動時，需要關鍵人員在 IT 流程中進行審核。今天的 AD 管理員

需要協助。

現在就是提供協助的好時機。透過 One Identity Active Roles 只需要輕鬆且有效的保護 Active 

Directory 和 Azure Active Directory 你就能解決你的安全議題並符合那些無止盡的法規需求。

Active Roles 提供使用者和群組帳號管理的自動化工具以便弭補原生 Active Directory 和 Azure 

Active Directory 的不足並讓你更迅速的完成你的工作。Active Roles 是由模組化架構設計方便

你的組織輕易的達成你今日及未來的業務需求。

管理 Active Directory，簡單安全

Active Roles

效益

•  保護 Active Directory 和 Azure Active 
Directory 資料

•  透過最低授權模式 (least-privilege 
model) 控管管理員存取

•  自動化的建立與刪除使用者 / 群組

•  管理 Exchange Online, Lync, 
SharePoint Online 和 Office 365 
以及其他的帳號

•  克服原始工具的限制

•  提供管理複合式環境一個單一、直覺的
工具

• 產生即時稽查作業報表

• 快速佈署

• 掌握誰在任何時間點改變了什麼

•  模組化架構來滿足現在與未來的業務
需求
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功能

支援 - 混合式 AD

Active Roles 已為了傳統 AD 和 Azure AD

混合佈署做了最佳化的調整。他提供一個單

一的管理介面、整合的流程、和在整個混合

式環境提供一個一致的管理者體驗。它去除

了不同工具和人工處理所會帶來的麻煩、會

導致錯誤和具有諸多限制的本質。

安全存取

Active Roles 提供 Active Directory 和

Azure Active Directory 全面的特權帳號

管理讓你能透過使用最小權限模式授權來控

制存取管理。依照所定義的管理政策和相關

權限，他能產生並嚴格的執行存取規則，消

除對於混合 AD 管理在原生方法常見的錯誤

和不一致性。另外強大的批准程序建立了符

合業務需求的 IT 流程和監督，透過不同層

級的責任分擔強化了目錄數據的自動化管理。

自動化帳號建立

Active Roles 自動化許多工作包含 :

•  在 AD 和 Azure AD 建立使用者和群組

帳號

•  在 Exchange 和 Exchange Online 建

立信箱

• 在 AD 和 Azure AD 新增群組成員

• 在 Windows 指定資源

它也可以自動執行在 AD、Azure AD 和加入

AD 認證的系統中重新指定和移除使用者存

取權限的作業 ( 包含使用者和群組刪除 ) 以

確保對使用者和群組生命週期有效且安全的

管理。

日常的目錄管理

透過 Active Roles 你能輕易的管理 AD 和 

Azure AD 環境下列項目 :

•  Exchange 收件者包含 mailbox/OCS 

指定、建立、移動、刪除、權限和

distribution list 管理

•  群組

•  電腦包含分享、列表機、本機使用者和

群組

•  Active Directory 和 Azure Active 

Directory

Active Roles 也包含用來提升在混合式 AD/

Azure AD 環境每日管理和服務台工作的直

覺的介面透過一個統一的 MMC snap-in 和

網頁介面。

在一個託管的環境管理群組和使用者

同步 AD domain 用戶端和一個在託管環

境的 host AD domain。Active Roles 提

供從用戶端網域到託管網域的使用者和群組

帳號管理並同時同步屬性及密碼。使用隨附

的連接器來同步你的 AD 帳號到 Microsoft 

Offce 365, Lync Online 和 SharePoint 

Online。

透過整合強化管理重點

Active Roles 可以輔助你現行的身分和存

取管理策略。透過與其他 One Identity

產品包含 IdentityManager, Privileged 

Password Manager,Authentication 

Services, Defender,Password 

Manager, Cloud AccessManager and 

ChangeAuditor 簡化並強化管理重點。 

Active Roles也自動化和延伸 PowerShell

的功能、ADSI, SPML 和可客製化的網頁

介面。

Active Roles 包含所有管理和保護下列必要

的同步科技 :

• Lync

• Exchange

• SharePoint

• AD LDS

• Office 365

• Azure AD

• Microsoft SQL Server

• OLE DB (MS Access)

• Flat file

關於 One Identity

One Identity系列的身分和存取管理 (IAM)

解決方案提供能應付現實身份管理問題的

IAM。包括以身份管理，存取管理和特權管

理為基礎的以業務為中心，模塊化和整合化

以及符合企業未來需求的解決方案。

了解更多資訊在 OneIdentity.com。

當一個使用者的權限需要被更改或移除，這樣的變更會在各

個 AD/Azure AD 環境以及其他任何加入 AD 認證的系統如

Unix、Linux 和 Mac OS X 等相關系統和應用自動發生。
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