
Cyber Protect 

for Server

透過整合式防護使伺服器的安全性與
備份現代化，讓管理簡單化

以更低的成本避免停機時間、資料遺失及安全性漏洞

只有 Acronis Cyber Protect 解決方案能將網路安全、資料保護和管理進行原生整

合，以保護端點、系統與資料。整合與自動化可提供無人能及的保護 – 降低總成本同

時提高生產力。

藉由涵蓋客戶 100% 工作負載的整合式網路防護，將客戶面臨的安全風險降至最低，並

率先享有當前安全防護廠商未提供的獨特功能。迎接 2021 年網路威脅的挑戰，大幅減

少安全事件和漏洞。運用獨立測試領域領先的解決方案 (VB100，AV Test，AV-

Comparatives，ICSA 實驗室)。

採用基本端點保護功能和安全性管理工具組進行集中
管理與監控，為最佳的備份與復原作法錦上添花。

- 備份和復原

藉由最佳備份與復原技術盡可能減少客戶基礎架構和工作負載上的資料洩漏，可在消耗
型或按工作負載的授權模式中使用。

- 安全防護

藉由獲獎肯定的防勒索軟體，面對現代威脅時先發制人，此防勒索軟體已透過對客
戶防毒進行補充的反惡意軟體功能增强。透過本機通路防止資料洩漏。

- 管理合規

在數分鐘内集中您的防護管理和佈建端點。遠端協助客戶和評估系統弱點和安全漏
洞。透過内建監控和報告增加可見性。

- #CyberFit Score

填補 IT 環境中的漏洞，強化用戶的資料安全狀態。Acronis #CyberFit Score 能評
估一組安全度量及給予分數，以利找出漏洞，接著再提供如何改善整體安全態勢的建
議做法。

www.acronis.com 

提供市面上最佳的備份與復原

- 為實體、虛擬、雲端及行動等超過 20 種類

型的工作負載提供防護

- 根據儲存空間用量或依照工作負載收費

- 廣泛的備份來源：檔案、磁碟、行動、系統

狀態、應用程式、NAS 和網路共用、ESXi

組態

- 多種備份儲存選項：Acronis Cloud、公有

與私有雲端、本機網路儲存空間

- 復原功能可立即以 VM 形式執行備份檔案，

也可復原至相異硬體

- 安全備份：防勒索軟體防護和加密

獲獎肯定的資訊安全技術

- 獲獎肯定的防勒索軟體技術

- 針對零時差勒索軟體的同類型最佳防護

- 挖礦劫持防禦方面的領導廠商

- AI 型靜態與行爲分析
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消除複雜性 發揮最大效率 提供更周全的防護

以兼顧所有層面的單一工具，減少防護工作
所需投注的心力：

• 單一授權
• 單一代理程式
• 單一管理控制台
• 單一廠商支援專線
• 單一受保護系統共用資訊來源

省下不必要的花費，運用既有的資源提供更理
想的防護：

• 簡化管理
• 不需新硬體
• 不需額外 IT 人力
• 不需專門培訓
• 不需花費時間和金錢管理多家廠商

運用單一解決方案固守三道防護，消除防禦措施
中的落差：

• 主動：評估弱點及管理修補程式、移除備份中
潛藏的惡意軟體、檢查硬碟健康

• 積極：持續資料防護、即時惡意軟體防禦、自
我防護功能

• 應變：整合式災害復原、鑑定備份、可與其他
安全性解決方案搭配使用

簡單 高效 安全 

 從單一位置輕鬆管理所有防護層面

 消弭效能和相容性問題

 快速輕鬆地識別問題及修正

 省下管理多家廠商的時間和麻煩

提高生產力

節省不必要的管理時間

避免衍生額外支出

輕鬆管理所有網路防護層面

降低 TCO

主動防止代價高昂的停機事件

維持系統正常運作

快速有效率地回應事件

在勒索軟體攻擊前率先封鎖

給予員工安全的工作環境

博取客戶安心和信賴
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識別 偵測保護 回應 復原

ACRONIS CYBER PROTECT 功能

• 持續資料防護：避免關鍵應用程式遺失任何資料

• 防故障修補：自動備份端點後才安裝修補程式，以利立即復原資料

• 以更少資源提供更高水準的防護：卸載資料，並在雲端等主要儲存位置
啟用更積極的掃描和弱點評估功能

• 鑑定備份：在備份中加入寶貴的數位證據，簡化之餘也加速調查

• 資料保護圖：藉由分類、報告彙整和非結構化資料分析，有效監控防護
狀態

• 安全端點復原：將防惡意軟體更新和修補程式整合至復原程序

• 智慧型防護計畫：自動調整修補程式、掃描和備份，整合成最新 CPOC 警報

• 全域和本機白名單：防止錯誤偵測，支援更積極的啟發式偵測

www.acronis.com 
瞭解更多資訊，請訪問

Acronis Cyber Protect for Server

將基本伺服器備份、防惡意程式保護功能、防毒和安全性管理工具組集結在一個解決方案中，進行集中管理與監控。 

創新資料保護情境

整合資料防護和備份安全成就了獨特功能，使 Acronis Cyber Protect 解決方案能領先業界率先提供前所未有的端點資料防護。
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