
紅藍隊演練檢測包在地版（每年訂閱）

產品介紹：

產品特色：

以往單位都會透過資安健診以及滲透測試來進行單位資安強度的驗證，但是缺乏了驗證
單位內防禦及偵測架構的機制，紅隊演練即是對單位進行模擬入侵，從各種進入點執行
攻擊達成指定的入侵任務，找出單位內的防禦破口。奧義智慧是國內目前唯一有參與
MITRE ATT&CK 評測的廠商，我們將 ATT&CK 內定義的 TTPs (Tactics, Techniques and 
Procedures) 作為紅隊攻擊手法及藍隊偵測後的共同語言，讓單位內未來在執行相關檢
測時，可與國際接軌。

紅藍隊演練檢測包在地版檢視的項目包含外在的攻擊情境(外對內)以及內在的攻擊情境
(如：以 VPN 作為攻擊起始點後進行內網橫向移動)， 以確保單位內所有重要的服務不會
有任合可被利用的漏洞。

1. 以單位最重視的資產或系統為目標，不限定平台的全方位攻擊手法
2. 基於 MITRE ATT&CK 的攻擊及偵測手法
3. 全過程完整記錄保存，不會有模糊空間
4. 藉由演練結果，盤點並持續強化單位現行未能偵測的攻擊手法
5. 報告可利用度高，符合國際標準
6. 完整涵蓋所有對外服務伺服器

支援的作業系統：

1. Windows XP、Vista、7、8、10（含以上）32 位元及 64 位元
2. Windows Server 2003、2008、2012、2016 （含以上）32 位元及 64 位元
3. Linux Ubuntu 32 位元及 64 位元
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