
挑戰：行動儲存裝置

解決方案

GateScanner® Kiosk

 

使用行動儲存裝置存在嚴重的風險，例如：USB隨身碟、記憶卡、光碟機，內含惡意軟體
潛伏於其中。一但連上企業的內部網路之後，惡意軟體開始擴散，造成企業營運的損失。
因為使用行動儲存裝置會繞過許多資訊安全的層層管制措施，由於本身的風險導致組織不
允許他們使用行動儲存裝置，並且引導出對關鍵基礎設施的合規性需求的建立。
例如：NERC CIP-003-7。

 
GateScanner 檔案威脅清除（CDR）將檔案中可能有害的內容元件抽離去除，例如PDF檔
本身會包含JavaScript，有些Office文件會包含巨集、Flash或OLE物件（檔案內嵌檔案），
將每個檔案進行深度威脅掃描。並且維持檔案的可用性，不會具有潛在威脅性。
因為這是近年來常被駭客利用的管道，讓看似無害的文件類型檔案，也能化身為發動網路
攻擊的利器，有心人士可以透過各式嵌入惡意程式碼的手法，藉此讓用戶在開啟文件後，
執行下載惡意程式的動作等行為，或是把Flash嵌在檔案中，而能趁機利用Flash的漏洞等，
來間接產生傷害。

GateScanner® Kiosks  如同閘道可防止從行動儲存裝置帶給設備和檔案型的威脅，強制
施行策略(Policy)，並啟用合規性。使用者從放置在中心位置的Kiosks軟體設備插入檔案
儲存裝置，檔案被掃瞄、清除威脅之後安全地複製到可信任的裝置或組織的內網。
GateScanner®Kiosks 可部署為單機或網路設備，安裝在多個位置，並可選擇與單向資
料傳輸設備（GateScanner®Injector）。該解決方案為集中管理，具有強大的報表系
統，展示一絲不苟的監管。
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獨立測試證明
GateScanner可防阻多達99.9％
其他AV軟體無法察覺的威脅*

檔案威脅清除安全系統
此套安全系統可實現行動儲存裝置(USB隨身碟、隨身硬碟、CD/DVD)的合規性與安全性

集中管理，Kiosks區域性分佈在多個定點放置。檔案從行動儲存裝置複製並多重掃描/清除威
脅至可信任的設備，或使用資料單向網路安全閘道(GateScanner® Injector)安全傳輸檔案。



方案重點提要

 Kiosk

使用多個字型類型(True Type)引擎，多種防毒軟體(AV)和新一代AIML偵測深度掃描嵌入式元素。
顯著提高檢測率並防止檔案欺騙。
檔案經由移除潛在的有害元件、腳本、巨集並重組來解除威脅(“消毒與淨化”)以瓦解未知的威脅。
透過深度內容搜索和替換，Metadata移除，重新格式化和原則執行，為傳輸檔案提供安全性。
整合外部安全解決方案，例如企業沙箱，新一代防毒軟體AV。

√ 自動掃描受密碼保護的文件和硬件加密媒體。
Web介面，功能齊全，客製的報表系統以及事件訂閱，展示符合法規要求。
可以使用組合選項處理無限制大小的任務，支援TB+大小的媒體不間斷掃描。
經Kiosk處理過的檔案可進行數位簽名和密封，以證實它們是被GateScanner®掃描過的檔案。
掃描項目可根據用戶/群組原則自行訂製。多種身份認證選項包括Active Directory（AD）整合。
多語言，觸控螢幕的使用者界面，多台Kiosk的中央控管；詳細的活動報表，與SIEM / Syslog的接口，自
動更新功能。
此系統為加密性系統，具備預防篡改的軟體設備，可避免設備遭受攻擊（firmware, boot-sector）當每次
掃描完成後返回原始狀態。
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圖片僅供解說參考。
*規格和功能如有更改，恕不另行通知。

測試安全結果和效能隨掃描配置內容
檔案類型/結構和使用的硬體而有所不同。

掃描功能
深 度 威 脅 掃 描 ：
文 件 消 毒 和 重 建：
文 件 編 校 ( D L P ) ：
外 部 工 具 整 合 ：

加 密 自 解 壓 ：
完 整 的 報 表 系 統 ：
檔 案 過 大 任 務 ：
強 制 執 行 掃 描 ：
用 戶 和 掃 描 策 略 ：
集 中 管 理 ：

安 全 性 ：
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