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自動化管理網路安全異動，實現敏捷性

和策略合規性 
 

高階安全和網路運營管理及其團隊面臨著企業網絡安全變更管理的眾多挑戰： 

• 在高度複雜的異質IT環境中確保策略實施 - 跨物理網路和混合雲的不同供應商，以及多樣
化技術平台 

• 配合越來越多的網路安全變更請求，同時避免由於繁瑣以及容易出錯的手動過程導致錯誤
配置 

• 維護合規性並提供稽核和事件回應的文件 

• 支持混合雲和物聯網（IoT）等新技術的應用連接需求 

• 舒緩網路安全人員嚴重短缺的問題 

• 減少風險 – 尤其是網路安全威脅的急劇增加，以及未受控制的流程和新技術導入造成的攻

擊媒介 
 

SecureChange® – 精心策劃的自動化網路安全變更管理 

Tufin Orchestration Suite™的SecureChange®模組提高了網路安全變更流程的靈活性，

可視性和控制力。 Tufin提供自動化與支援的自定義編排，使企業能夠從原本的數天流程

加速在幾分鐘內即可保持安全性和合規性，進而實現準確的異動需求。 
 

SecureChange 提供 
• 在複雜和異質網路中實現點對點自動化的高度靈活性 
• 維持合規性和內建安全性流程，並支援稽核需求 
• 網路存取週期管理 

Tufin’s SecureChange 另外還可以與以下企業級 ITSM 方案無縫接軌 : BMC Remedy, 
ServiceNow, Hewlett Packard Enterprise, RSA Archer, CA Technologies, VMware 
vRealize Orchestrator, Puppet Labs …等。 
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Tufin Orchestration Suite的SecureChange為當今企業異質IT環境提供強大的網路安全策略變更管理

    

 
  

 

針對企業網路安全策略存取

異動(每次)進行主動風險分析 
在所有領先的防火牆和雲平台

上實現Zero-touch 佈署 

 
 
 
 
 

安全準確地實施即時變更 

從原本需要幾天的時間進化到數分鐘內 

 
執行主動風險分析 

以避免違反安全策略和合規性 

 
靈活，可客製化的工作流程 

完全與企業ITSM流程整合 

 
使用單一控制平台加強控制性  
支援所有主流的企業平台 

 
提供多供應商環境點對點自動配置支援 

 

 
持續合規和自動稽核軌跡 
稽核準備所需的時間和工作減少達70％之多 

基於準確的拓撲建模，

路徑分析和安全策略提

共網路更改建議 

持續實行可稽核的流程異動，

可防止過度寬鬆的存取和臨時

修改 

http://www.tufin.com/


 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Tufin Orchestration Suite的SecureChange用戶能夠通過流程自動化，主動風險分析和訂正來控制網路安全變更  
- 所有這些都來自能跨越物理網路和混合雲管理的單一控制台。 

 

網路安全變更自動化 
Tufin Orchestration Suite的SecureChange產品透過點對點的網路安全變更自動化最大限度地提高了靈活性。 由於多數企業的網路安全人員嚴

重短缺，SecureChange透過減少人為錯誤和極簡化補救工作來節省寶貴的資源。SecureChange還使團隊能夠更快地實施網路變更。 因此，團

隊即可使用現有資源做更多事情。 
 

SecureChange的自動化工作流程可使用開放API進行擴展和支援自定義功能， 同時允許完全整合到企業ITSM流程中。 具有各種設備和異質供應商

環境點對點自動化與配置支援，包括AWS，Check Point，Cisco，Forcepoint，Fortinet，Juniper和Palo Alto Networks。 
 

持續合規性與支援稽核規範之流程變更需求 
對於網路安全變更，Tufin的SecureChange為企業IT提供了確保持續合規性和稽核準備 – 包含客製化內部策略以及行業法規，如PCI DSS，
SOX，NERC CIP等，以及： 

• 積極主動的綜合風險分析，以強制執行合規性並防止違規和相關罰款產生 

• 完整的變更請求歷史記錄 

• 自動留存異動軌跡，包括完整可問責資料和稽核準備報告 

• 針對網路安全變更的企業合規性和可供稽核需求量身定制的標準，開箱即用和支援客製的工作流程過程自動化 

• 存取身分重新認證流程自動化 

 
內建安全性的網路存取週期管理 
透過Tufin Orchestration Suite的SecureChange，安全性可內建於所有網路變更流程中，並根據企業的安全策略基準進行主動風險分析。 
這包括用於處理潛在安全策略違規的自動化流程（例如，用於安全批准的升級，異常處理，建議補救措施）。 SecureChange的自動控

制強制執行安全策略存取要求，例如在到期日之前根據法規遵從進行存取重新認證。 SecureChange可以對不再需要的存取解除身分 - 
這對於減少攻擊面和防止網路威脅至關重要。 

 
 

技術合作夥伴 
 

      
  

 

 
Tufin® is the leader in Network Security Policy Orchestration, serving more than half of the top 50 companies in the Forbes Global 2000. Tufin simplifies 
management of some of the largest, most complex networks in the world, consisting of thousands of firewall and network devices and emerging hybrid 
cloud infrastructures. Enterprises select the award-winning Tufin Orchestration Suite™ to increase agility in the face of ever-changing business demands 
while maintaining a robust security posture. Tufin reduces the attack surface and meets the need for greater visibility into secure and reliable application 
connectivity. Its network security automation enables enterprises to implement changes in minutes with proactive risk analysis and continuous policy 
compliance. Tufin serves over 1,800 customers spanning all industries and geographies; its products and technologies are patent-protected in the U.S. and 
other countries. 
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