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簡介 

FRMOTP 是一套為了強化企業或機關身分認證的驗證系統，本系統包

含共三部分，第一部分為人臉的生物辨識，透過手機應用程式的方式在短時

間內辨識人臉；第二部分為透過人臉辨識認證後取得一次性的

MOTP(Mobile One Time Password)，透過此一次性的密碼能夠登入

Windows 作業系統環境，大幅強化驗證的機制；第三部分為管理介面，經

過辨識的畫面與登入紀錄將會被記錄在 Smart Attendance 登入記錄管理

平台上，提供管理人員進行人員管控。 

 

產品效益 

 驗證機制 

強化身分驗證與登入機制，透過取得一次性密碼達成。 

 快速整合 

快速銜接網域與 AD(Active Directory)管理系統，管控登入人員限制。 

 多因子驗證 

支援作業系統登入機制，配合人臉生物辨識達到多因子驗證。 

 方便管理 

詳細紀錄登入紀錄與即時時靜態人臉畫面，方便管理人員檢驗人員。 

 

功能說明 

 系統與手機應用程式註冊迅速，方便使用人員建立一次性密碼機制。 

 人臉辨識系統可於極短時間內確認登入人員身分，並能在離線狀態使用。 



 
標題文字置入區域 

 

圖、人臉辨識系統 

 

 無須更動作業系統原帳號密碼，支援多版本的登入機制驗證強化。 

 即時記錄人員登入狀態，包含驗證不通過的紀錄。 

 

 

 

圖、登入狀態 

 

 

應用場景 

 重要主機布署 



 
標題文字置入區域 

重要的主機與伺服器往往是最容易遭到攻擊的目標，一旦管理者的帳號密碼

外泄後，就會造成龐大的損失與主機服務的中斷。使用 FRMOTP能夠強化管

理者帳號密碼的驗證機制，確認每一位登入的管理者都是經過人臉辨識驗證

的本人而非是外來的入侵者，並且在容易被攻擊的遠端連線機制上同樣能使

用 FRMOTP驗證。 

 

 企業全面布署 

一般使用者的主機或許並非是駭客的目標，但可能是企業整體資安防護架構

中最脆弱的一環，入侵者可以透過一般使用者的主機進而入侵至更有價值的

伺服器，為避免被這樣非法登入或是破解密碼的情況發生，使用 FRMOTP可

以有效的控管並提高使用者的資安防護，大幅度的降低企業的資安風險等

級。 

 

系統需求 

系統規格-硬體 

人臉辨識系統： 

可運作於 X86 為基礎的的 CPU 上。最低運作需求:CPU : Intel Core i3 8100,RAM : 

16G,HDD : 256GB 

可支援下列作業系統: Microsoft Windows 10 64 bit,Microsoft Windows Server 2016 64 

bit 

 上述不包括儲存之影像、資料及存放於資料庫之內容。 

MOTP 手機應用程式： 

  可運行於 Android 7(含)以上的智慧型手機。 

作業系統強化驗證軟體： 

  適用於 Windows 7(含)以上 

 

系統規格-軟體 

人臉辨識系統 

MOTP 手機應用程式 

作業系統強化驗證軟體 

Smart Attendance 登入記錄管理平台 
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