
　　網路攻擊愈趨複雜，DDoS攻擊、APT攻擊、網路入侵、惡意程式、

、跨網站指令碼（Cross-Site Scripting）等攻擊勒索軟體無所不在，需一

有效方案可有效防護，並統一管理，並提供多樣統計報表以掌握資安防護

全局。

　　導入新世代資安管理平台暨端點勒索軟體防護，防護APT攻擊、網路

入侵、惡意程式、勒索軟體、殭屍網路等複雜網路攻擊，並建立統一管理

介面，多樣統計報表，大幅提升機關資安防護能力。

●大幅提升資安防護能力
●有效控制應用程式資安防護能力
●避免勒索軟體攻擊
●提供統計資訊，作為評估依據
●完整報表，以利日後政策

特色

APT攻擊防禦模組

資安攻擊防禦模組
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　　網頁應用程式可說是由外而內的攻擊管道之一，欲防範諸如SQL資料

隱碼（SQL Injection）、跨網站指令碼（Cross-Site Scripting）等攻擊行

為，大多會在網頁伺服器的前方建置WAF（Web Application Firewall，

網頁應用程式防火牆）來抵擋。如今面對駭客組織化、商業化後，促使攻

擊手法隨時都在進步，WAF更必須與時俱進，因應攻擊手法的變化，來進

行辨識與攔阻。

　　建置DDoS防護系統，可防護府內各式對外服務遭受阻斷式服務攻擊，

例如：網站、DNS服務等，除外對內之外也可偵測內對外阻斷服務攻擊，

常見於府內電腦中毒感染病毒成為殭屍網路一員。

WAF網站防禦模組

DDoS防禦模組

本模組除管理端外，使用端必須再購買使用授權


