
安全數據交換流程
保護關鍵網路免受網際威脅侵害

包括關鍵基礎設施、政府機構部門和金融機構等需要最高安全級別之組

織，使用 MetaDefender 以實現將文件攜入和攜出組織的安全方式，並

防止網際網路安全威脅。

由於嚴格的系統停機時間要求、法規，以及透過可攜式設備和USB磁碟

機以及手機等媒體引入惡意軟體的風險，維運隔離網路或實體隔離網路

（air-gap network）相當具有挑戰性。2015年，對烏克蘭電網的襲擊導

致70萬人無電可用。關鍵基礎設施如何確保惡意文件在允許使用可攜式

媒體設備的同時不受影響呢？

MetaDefender使您能夠創建安全的端到端流程，以便將文件由關鍵網路

傳輸出入。

—防禦透過USB和其他可攜式設備以及SD卡、CD / DVD和手機等媒體引

入的攻擊。

—根據用戶和角色為文件類型和安全性處理創建精細的安全策略。

—啟用文件傳輸的可見性和審核。

—使用多重掃描(multi-scanning)、檔案清洗消毒（CDR）以及漏洞檢測

來預防已知以及未知之威脅。
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MetaDefender Kiosk 是一個檢查站，用於在安全威脅進

入隔離網路之前檢測且阻止它們。 Kiosk可以部署在整

個組織的戰略位置、員工或訪客可能會使用可能夾帶惡

意檔案的USB磁碟或其他可攜式媒體。

MetaDefender Kiosk 可以利用 MetaDefender 的任何核

心防禦技術，另外還包括產品特定功能如：本地化、可

客製的用戶界面[UI]、單向數據傳輸器整合、數位簽章

結合文件有效驗證檔案雜湊避免竄改 (file hash verifica-

tion) 等。 MetaDefender Kiosk 被絕大多數美國核能電

廠採用，使 MetaDefender 成為美國核子工業領先的、

以硬體為主的可攜式媒體檢測暨文件清理消毒解決方案

。

—可客製化的多語言用戶界面

—與MetaDefender Vault無縫整合

—防止可攜式設備和媒體(包括：USB驅動器、SD卡、

CD / DVD和手機)中的威脅

—可以對允許的文件和媒體進行數位簽名

—能夠阻止或隔離惡意文件

—支援加密媒體設備和設備白名單

—支援依據用戶或角色的可配置工作流程

MetaDefender 客戶端可保護組織中的端點免受以USB為

基礎的威脅，可以使用 MetaDefender 領先業界的威脅防

禦技術，掃描和消毒可攜式媒體，補充現有的防毒和端

點保護。MetaDefender 客戶端還可以驗證 MetaDefender 

Kiosk 已簽署的數位簽章，如此可以節省時間並確保端點

只能使用獲得周邊Kiosk掃瞄檢查並簽署的文件。

重要功能

—保護端點免受以可攜式媒體和設備為主的攻擊

—除非已符合安全政策，否則阻止存取USB磁碟和其他

可攜式媒體設備

—支援 MetaDefender Kiosk 應用的數位簽章驗證

—透過使用多個反惡意軟體引擎掃描系統，提供第二層

防禦應付威脅

重要功能

數據進入組織



保全文件傳輸和儲存

MetaDefender Vault 是一個受保護的網路儲存位置，可以

部署於網路上的任何位置，無需任何硬體，並且可以與

MetaDefender Kiosk 整合用於儲存已檢查和處理的文件。

該解決方案可以將安全文件傳入和傳出隔離之網路，而

無需將可攜式媒體傳輸到組織中。訪客或用戶可以從

MetaDefender Vault 存取所有經過認證和檢查的文件，同

時將所有USB磁碟留在外圍。可以戰略性地建立隔離網

路中的檢查點，以便在必要時進行可見性、審查和惡意

軟體防護。

—易於安裝並與 MetaDefender Kiosk 和客戶端整合

—可以使用瀏覽器傳輸文件，因此不需要特殊的客戶

端軟體

—可以將文件隔離檢疫，在留存特定時段後才允許下

載，以防止惡意程式檢查的空窗期

—管理員角色和細部日誌（granular logging），以提

高可審查性

—主管批准流程將人因考量於系統中，在解鎖上載文

件之前查看掃描結果並進行審核

重要功能
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的優勢

架構

多重掃描－以運用特徵碼、啟發式和機器學習技術的超過

30種反惡意軟體引擎進行掃描，藉以最快和最早地檢測已

知和未知的威脅。

數據清理消毒[CDR]－解構70多種常見文件類型，並重建

每個文件，確保安全內容的完整可用性。

漏洞掃描－使用超過10億個雜湊值（Hash Value）檢

測超過15,000個軟體應用程式中的已知漏洞。

文件處理選項－阻止、隔離或數位簽名和驗證文件。

文件類型驗證－能夠驗證文件類型並僅允許複製獲批

准的文件類型。

反惡意軟體 支援的檔案

支援的應用程式 支援的檔案類型

多重掃描引擎

數據清理消毒漏洞引擎

現場 氣隙 雲端

檔案提取

文件類型驗證

工作流程引擎
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